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セキュリティタウン実験概要

MPMHプラットホーム配下で、街灯にマルチプレフィックスIPカメラ（Panasonic
研究所の試作機）を設置し、以下の３サービス実験を実施しました。

■セキュリティ監視サービス実験

特定の人（警備員、管理組合員）のみがカメラへアクセスし、映像監視およびズーム等のコントロールが可能。
映像を録画保存し、もし事故が発生した場合、証拠映像として利用。

■メンテナンスサービス実験

画像は閲覧しないが、機器のステータス等を監視。保守業者や、機器メーカなどのセンターに接続を想定。ま
た、時刻によるNWカメラのモード変更を実施。

■一般公開サービス実験
プライバシー保護を配慮し、 SP研の「Motion & Face Detect」を活用し、画像変換処理（人や車などにモザイ
ク処理、背景などは通常状態）した映像を一般公開。

■ソリューションのメリットなど

・カメラに複数の役割を持たせることができる（コスト性）

・どこからでもアクセスできる（利便性）

・監視の目を増やすことができる（効果性）

・プライバシー保護を考慮（安全性）

・複数のサービス追加に対応できる（柔軟性）

・直接機器にたどりつける（メンテナンス性）



セキュリティ確保のための考え方

①守るべき空間の認識
境界における壁やゲート

②不正侵入者の識別

住民？泥棒？見た目でわかる？

③正当な権利のない人が監視エリアに侵入

警報警報

④対応
（被害を最小限に）

検知検知 通報通報

抑止効果抑止効果



セキュリティタウンのゾーン区分

セキュリティタウンエリア外セキュリティタウンエリア外

セキュリティタウンエリア内
※今回のポイント

集合住宅・ホームセキュリティ

外部のエリアに比べて監視・対応力が高いエリアのこと

管理レベル：中管理レベル：中

管理レベル：高管理レベル：高

管理レベル：低管理レベル：低

セキュリティタウンと言われるエリアによく見られるサービス

警備スタッフ警備スタッフ
防犯カメラ防犯カメラ

戸別の
システム

警備スタッフの常駐
住民との連携
巡回警備、カメラ監視
通報への対応の早さ

防犯カメラ（屋外設置）
遠隔警備（映像巡回）
映像蓄積システム（証拠）
監視中表示：抑止効果

ホームセキュリティ



住民参加型サービスの導入の意味

� 住民が参加することで

� 防犯意識の向上

� イベント・事件の発見チャンスの拡大

� 評判や抑止効果の拡大

ゲートや城壁がなくてもより安全なエリアになりそうゲートや城壁がなくてもより安全なエリアになりそう

しかし、いつもタウンに居るわけではないし・・・・・・・・・・・
現場にいるわけでもないし・・・・・・



主な導入効果

� IPv6を利用したネットワークで、どこからでも参加可能
� 外部からはプライバシーに配慮した加工をしたものを公開

� IPv6によって直接カメラに直接アクセスが可能
� カメラに複数の役割を持たせることができる

� 監視拠点を増やすことができる

� 街灯に設置することができてネットワークに接続できる

（監視に参加できる人数） ｘ （監視拠点数） ＝ 効果拡大



セキュリティタウン実験配置図

JA様ビル

★
設置ポイント２

警察

★
設置ポイント３

実験実施エリア
（イベント発生エリア）

セキュリティタウン
現地拠点

セキュリティタウン
参加住民（仮）

★ 設置ポイント１
JAビル

街灯カメラ

警備員詰所
※実験時のみ仮設定



全体NWイメージ図

電源 アラーム 受信電源 アラーム 受信

設置ポイント２
（郵便局前街灯）

電源 アラーム 受信電源 アラーム 受信

一般公開センタ

xSP1
xSP2
メンテナンス
センタ

xSP3
セキュリティタウン

支援センタ

インターネット

設置ポイント３
（坂の上街灯）

電源 アラーム 受信電源 アラーム 受信

警備会社・警察署など

MP/MHアクセス基盤

***GW8000*** GW8000 *** GW8000*** GW8000 *** GW8000*** GW8000

監視端末

設置ポイント１
（事務所）

セキュリティタウン
現地拠点

連携

勤務先・外出先

SP研の「Motion & 
Face Detect」を活用し、
画像変換処理

画像変換
サーバ

画像蓄積
サーバ

Panasonic研究所のマ
ルチプレフィックス対応
IPカメラを活用



■街灯配線イメージ

ONU

CPE

街

灯

通
信
ケ
ー
ブ
ル
用
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管
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気
ケ
ー
ブ
ル
用
配
管

Ｂフレッツ回線 ＮＴＴ引込

ＵＴＰケーブル（Ethernet；ＬＡＮ配線）
電気ケーブル

照明

ＣＰＥ

ＯＮＵ

FLET’S .Netサービス網

防犯センター

メンテナンスセンタ

一般公開

防犯巡視当番

「異常なし！」

MPMH－実験網



アプリケーション動作イメージ

遠隔のセキュリティタウン支援センタ

一般公開用Webサイト



拠点１：カメラ

アングル１
（プリセット１）

アングル２
（プリセット２）

アングル３
（プリセット３）

拠点２：カメラ

アングル１
（プリセット１）

アングル２
（プリセット２）

アングル２
（プリセット２）

拠点３：カメラ

アングル１
（プリセット１）

アングル２
（プリセット２）

アングル３
（プリセット３）

約1分間

自動アングル変更

巡回プログラムスタート

約1分間

自動アングル変更

約1分間

監視終了

巡回監視スタッフ
・セキュリティタウン支援センタ
・セキュリティタウン現地拠点

巡回オペレーションモデル



（１）定期巡回実験（支援センタから）

電源 アラーム 受信電源 アラーム 受信

設置ポイント２

電源 アラーム 受信電源 アラーム 受信

一般公開センタ

xSP1
xSP2

メンテナンスセンタ

xSP3
セキュリティタウン

支援センタ

インターネット

設置ポイント３

電源 アラーム 受信電源 アラーム 受信

MP/MHアクセス基盤

***GW8000*** GW8000 *** GW8000*** GW8000 *** GW8000*** GW8000

監視端末
設置ポイント１
（事務所）

セキュリティタウン
現地拠点

勤務先・外出先

１１２２

３３

１１ ２２

３３

２２
１１ ３３

監視アングル１～３ 監視アングル１～３ 監視アングル１～３



（２）定期巡回実験（現地拠点から）

電源 アラーム 受信電源 アラーム 受信

設置ポイント２

電源 アラーム 受信電源 アラーム 受信

一般公開センタ

xSP1
xSP2

メンテナンスセンタ

xSP3
セキュリティタウン

支援センタ

インターネット

設置ポイント３

電源 アラーム 受信電源 アラーム 受信

MP/MHアクセス基盤

***GW8000*** GW8000 *** GW8000*** GW8000 *** GW8000*** GW8000

監視端末
設置ポイント１
（事務所）

セキュリティタウン
現地拠点

勤務先・外出先

１１２２

３３

１１ ２２

３３

２２
１１ ３３

監視アングル１～３ 監視アングル１～３ 監視アングル１～３



オペレーションスキーム

一般公開サイトから
住民が発見

一般公開サイトから
住民が発見

メンテナンスセンタ
NW障害検知

メンテナンスセンタ
NW障害検知

セキュリティタウン
支援センタ巡回検知

セキュリティタウン
支援センタ巡回検知

イベント
検出

セキュリティタウン
現地拠点巡回検知

セキュリティタウン
現地拠点巡回検知

セキュリティタウン現地拠点による映像確認セキュリティタウン現地拠点による映像確認
現地拠点へ
通報

現地へ
アクション

セキュリティタウン
警備拠点

セキュリティタウン
警備拠点

不審な状況を確認 誤報

イベントを記録し終了



1月26日に実施された防犯シュミレーション例

JA様ビル

★
設置ポイント２

麻生
警察

★

実験実施エリア

セキュリティタウン
現地拠点

★
JAビル

街灯カメラ

警備員詰所
※実験時のみ仮設定 MP/MHアクセス基盤

イベント発生

あっ変だぞあっ変だぞ

①①

②②

事前に決められていた
連絡先（今回は現地拠点へTEL）

一般公開の人が気付く

③③
現場の映像を確認後、詰所に連絡

詰所へ連絡

④④
対応対応



ポイント① MP/MH技術による複数xSP接続環境

� MPMHモデルの特徴
� 特定のxSPに依存しないオープンなネットワーク接続環境(オープン・プラットホーム)
� ユーザLAN環境内の複数ネットワーク(プレフィックス)と、それに対応したサービス
� 事業者の拠点間を同時に接続（ユーザ・ダイレクトなマルチサービス）
� それぞれの接続に対して必要に応じた制御を行う
� ネットワーク設備を持たないサービス事業者もIPネットワークを利用したビジネス
� 展開が可能（仮想サービス事業者化）

ユーザルータ

ISP
ISP＋α

ｘSP

マルチホーム環境マルチホーム環境
※※複数のネットワーク接続先が存在する複数のネットワーク接続先が存在する

MPMH基盤を利用したプラットフォームモデルMPMHMPMH基盤を利用したプラットフォームモデル基盤を利用したプラットフォームモデル

地域IPネットワーク基盤

Open networkOpen network Closed networkClosed network

マルチプレフィックス環境マルチプレフィックス環境
※※複数のネットワークが存在する複数のネットワークが存在する

ユーザネットワーク環境

ﾕｰｻﾞ～事業者間
の接続単位

電源 アラーム 受信

*** GW8000*** GW8000

*** GW8000*** GW8000

*** GW8000*** GW8000



ポイント②：マルチプレフィックス対応カメラの機能

NWカメラを、サービス目的別（一般公開映像、監視映像、機器メンテナンス）に分けて管理します。NWカメラを、サービス目的別（一般公開映像、監視映像、機器メンテナンス）に分けて管理します。

Prefix①：監視映像

Prefix②：一般公開

Prefix③：メンテナンス

セキュリティ会社

監視画像（修正なし）＋制御信号

一般ユーザ等

監視画像（モザイク等）＋時間帯により制御禁止

メンテナンスセンタ

監視画像なし＋ヘルスチェック等

MPMH対応PFMPMHMPMH対応対応PFPF

③

②

①

Prefix

映像はなし、機器の状況のみ（閉域）

個人の特定、制御はさせない（広域）

信頼できる特定の機器のみ接続（閉域）

ポリシー

可能不可能閲覧不可メンテナンスセンタ

不可能△（時間帯による）加工して閲覧一般ユーザ

可能可能そのまま閲覧管理組合

運転状況監視カメラ制御監視映像閲覧者

複数アドレスが付与され、
アドレスごとにサービスを区別。

セキュリティ監視
特定の警備員および管理組合員のみがカメ
ラへアクセスし、ズームなどのトロールが可能。
日々の映像を録画し、もし事故が発生した場
合、証拠映像として利用。

カメラ映像をWEBで一般公開
造成中の街が日々変化発展していく様子、道路の
混雑状況等を配信。不特定多数の一般視聴ユー
ザがカメラへアクセスする。時間帯により、ズーム
機能や首振りなどの操作は不可。配信画像はプラ
イバシーを考慮し、解像度を低くする等の加工を
ほどこす。

リモートメンテナンス
画像は閲覧しないが、機器のステータスなどを監
視するためのPrefix。保守業者や、機器メーカなど
のセンターに接続を想定。



ポイント③ 一般公開のための匿名化処理方法

一般公開センタ IPv6
xSP1

インターネット

電源 アラーム 受信電源 アラーム 受信

MP/MHアクセス基盤

***GW8000*** GW8000

×××
After

Private IPv4

Global IPv4/v6 公開サーバ

Before

Motion ＆ Face Detect技術
を活用した画像匿名化サーバ

INPUT映像（オリジナル映像）

OUTPUT映像
（MOTION DETECT＋ぼかし処理）



今後の展開など

� 防犯目的としての向上
� 街灯などに、防犯ブザーやIDタグと連動したカメラなど、その
他の防犯装置を埋め込んで効果の向上を狙う

� タウンの入り口すべてに効果的に配置し、実際の警備サービ
スとの連携を図ってサービスにできないか

� 住民サービスとしての利用拡大

� 公園などに設置し、子供の遊んでいる様子を遠隔から見るこ
とが出来るサービス

� 貯水池の水位や、立ち入りを見張るためのセンサー、カメラ

� 気象情報を収集し公開・提供するセンサー、カメラ

利用ニーズが増えても今回のカメラと、IPv6のネットワークは拡張性にすぐれて
いますので、対応できると考えています。


