
 

 

 
 

IPv6家庭用ルータ 
ガイドライン 

 
 

【第 2.0版】 
 
 
 
 
 
 
 
 
 
 

2010年 7月 29日 

 
 
 

IPv6普及・高度化推進協議会 

IPv4/IPv6共存WG  IPv6家庭用ルータ SWG 

 



 

 

変更履歴 
版 改版日 摘要 

0.9 2009年 5月 22日 パブリックコメント版 
1.0 2009年 6月 22日 第 1版 

若干の修正、未検討項目の作成 
2.0 2010年 7月 29日 第 2版 

アドレス利用の考察追加、ユーザインターフェース追加、

検討機能への連番付与 
 
 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

i 
 

目次 

1 はじめに ..................................................................................................................... 1 

1.1 当該文書の背景と目的 ............................................................................................1 
1.2 本ガイドラインの想定環境と対象とする読者.........................................................4 
1.3 記述用語と表記方法に関して..................................................................................5 
1.4 ガイドライン作成にあたり .....................................................................................6 

1.4.1 サービス提供者が提供する基本機能 ................................................................6 
1.4.2 宅内ネットワークの概略 ..................................................................................7 
1.4.3 アドレス／プレフィックスに関する考察 .........................................................8 
[コラム] アドレス選択の仕組み .................................................................................. 13 
1.4.4 家庭用ルータに求められる機能...................................................................... 15 

2 サービス提供者への接続モデル.................................................................................17 

2.1 IPv6接続モデル .................................................................................................... 17 
2.1.1 ネイティブ接続............................................................................................... 17 
2.1.2 PPPoE/PPPoA ................................................................................................ 17 
2.1.3 IPベースのトンネル（IPv6 over IPv4等） ................................................... 18 

2.2 IPv4接続モデル .................................................................................................... 20 
2.2.1 NAT444........................................................................................................... 20 
2.2.2 DS-Lite（Dual-Stack Lite） .......................................................................... 21 
2.2.3 A+P ................................................................................................................. 23 

2.3 IPv6-IPv4相互通信モデル .................................................................................... 25 
2.3.1 NAT64（IPv6→IPv4 Translator） ................................................................ 25 

2.4 IPv6利用時課題解決モデル................................................................................... 26 
2.4.1 NAT66............................................................................................................. 26 

3 アドレス割り当て機能 ...............................................................................................27 

3.1 プレフィックス割り当て....................................................................................... 27 
3.1.1 宅内ネットワークへ配布するプレフィックス情報 ......................................... 27 
3.1.2 宅内ネットワークへの割り当てプレフィックスサイズ.................................. 27 

3.2 WAN側アドレス.................................................................................................... 28 
3.2.1 グローバルアドレスの付与方法（自動） ....................................................... 28 
3.2.2 グローバルアドレスの付与方式（手動） ....................................................... 28 
3.2.3 グローバルアドレスが付与されない場合の対応............................................. 29 

3.3 LAN側アドレス .................................................................................................... 29 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

ii 
 

3.3.1 プレフィックスの再配布 ................................................................................ 29 
3.3.2 複数プレフィックスの受信............................................................................. 30 
3.3.3 配布プレフィックスの変更............................................................................. 30 
3.3.4 ULAプレフィックスの生成及び配布.............................................................. 31 

4 セキュリティ機能 ......................................................................................................32 

4.1 アクセス制御機能 ................................................................................................. 32 
4.1.1 外部からのアクセスの制限............................................................................. 32 
4.1.2 アクセス制御のために設定できる機能及びその必要度.................................. 34 
4.1.3 フラグメントパケットのアクセス制御........................................................... 35 
4.1.4 装置自身に対するアクセス制限...................................................................... 35 

4.2 その他のセキュリティ機能 ................................................................................... 36 

5 DNSプロキシ／リゾルバ機能....................................................................................37 

5.1 トランスポート ..................................................................................................... 38 
5.1.1 利用可能なトランスポート............................................................................. 38 
5.1.2 トランスポート変換機能 ................................................................................ 38 
5.1.3 優先するトランスポート ................................................................................ 38 

5.2 DNSプロキシとして待ち受けるアドレスの種類 .................................................. 40 
5.2.1 DNSプロキシとして待ち受けるアドレスの種類............................................ 40 

5.3 DNSサーバが複数存在する場合の選択方法 ......................................................... 41 
5.3.1 順次サーチによる選択.................................................................................... 41 
5.3.2 任意選択機能 .................................................................................................. 41 

5.4 キャッシュ ............................................................................................................ 42 
5.4.1 キャッシュ機能............................................................................................... 42 

5.5 リゾルバ機能......................................................................................................... 43 
5.5.1 対応リソースレコード.................................................................................... 43 
5.5.2 予期しないフラグとデータ............................................................................. 43 
5.5.3 EDNS0............................................................................................................ 43 
5.5.4 TCP 53番ポート対応 ...................................................................................... 44 
5.5.5 DNSSEC ......................................................................................................... 44 

6 宅内ネットワークへの情報配布機能..........................................................................45 

6.1 アドレス／プレフィックス情報の配布 ................................................................. 45 
6.1.1 RAによる配布................................................................................................. 45 
6.1.2 DHCPv6による配布 ....................................................................................... 47 

6.2 サーバ情報の配布 ................................................................................................. 49 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

iii 
 

6.2.1 RAによる配布................................................................................................. 49 
6.2.2 DHCPv6による配布 ....................................................................................... 49 

6.3 その他の情報の配布 .............................................................................................. 51 
6.3.1 MTU情報の配布 ............................................................................................. 51 

7 ルーティング／マルチキャスト機能..........................................................................52 

7.1 使用していないアドレス／ネットワークへの通信 ............................................... 52 
7.2 経路情報・拡張ヘッダ .......................................................................................... 53 

7.2.1 WAN側における経路制御............................................................................... 53 
7.2.2 LAN側への経路制御....................................................................................... 54 
7.2.3 拡張ヘッダ...................................................................................................... 56 

7.3 IPv6マルチキャスト ............................................................................................. 56 
7.3.1 IPv6マルチキャスト接続形態ごとの機能....................................................... 56 
7.3.2 PIMによる接続 .............................................................................................. 57 
7.3.3 MLDプロキシによる接続 ............................................................................... 58 
7.3.4 MLDスヌーピング.......................................................................................... 58 

7.4 特殊なフォワーディング....................................................................................... 60 

8 サービス側の設定機能 ...............................................................................................61 

8.1 設定方式................................................................................................................ 61 
8.1.1 自動設定 ......................................................................................................... 61 
8.1.2 手動設定 ......................................................................................................... 63 

8.2 設定項目................................................................................................................ 64 
8.2.1 アドレス設定 .................................................................................................. 64 
8.2.2 セキュリティ関連設定.................................................................................... 64 
8.2.3 DNS設定 ........................................................................................................ 65 
8.2.4 宅内ネットワーク設定.................................................................................... 65 
8.2.5 ルーティング・マルチキャスト設定 .............................................................. 65 

9 ユーザインターフェース機能 ....................................................................................66 

9.1 Web-GUI（Graphical User Interface） ............................................................... 66 
9.2 CLI（Command Line Interface） ........................................................................ 66 
9.3 IPv6アドレス／プレフィックスの入力................................................................. 67 
9.4 IPv6アドレス／プレフィックスの表記................................................................. 67 

10 おわりに..................................................................................................................68 

10.1 IPv6家庭用ルータが必要とする機能のまとめ .................................................... 68 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

iv 
 

10.2 次版に向けた検討項目 ........................................................................................ 74 
10.2.1 未検討項目.................................................................................................... 74 

10.3 検討メンバー....................................................................................................... 75 
10.4 リファレンス一覧................................................................................................ 77 

 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

1 
 

1 はじめに 

1.1 当該文書の背景と目的 

IPv6普及・高度化推進協議会1（以下、v6協議会）IPv4/IPv6共存ワーキンググループ（WG）
「IPv6 家庭用ルータサブワーキンググループ（SWG）」2が 2009 年 6 月 22 日に公開した
「IPv6家庭用ルータガイドライン 第 1版」の検討開始から既に一ヶ年が経過しようとして
いる。 
第 1 版作成後の振り返りの中で国際的貢献、議論の反映、視点が不十分等大きく３つの
課題が挙げられたことから、第２版作成と同時進行で第 1版の英語化を実施し、2010年 4
月 27日に v6協議会のウェブページ3にて公開した。また、国際的議論／視点を補足するた

めに Broadband Forum4（以下、BBF）と本 SWGが主体となり v6協議会がリエゾン（連
携）を締結し相互協力できる体制も構築している最中である。 
第 1 版では、パブリックコメントとして幅広いご意見を収集し反映させることでより使
いやすいガイドラインとしたが、ご意見の一部について、検討に時間を要するものがあっ

たことから、それらを今回の検討課題とし、完成と同時にそれらを第 2 版に反映させるこ
とにした。第 2 版は第 1 版とほぼ同じ章構成としているが各章の内容について追加・変更
等見直しを実施し、また、幾つかの新規項目追加を行いながら議論を行った。 
議論を行う過程において、IPv4 アドレス枯渇、IPv6 に関連する公開資料等も更新され、

その一つとして IPv4アドレス枯渇対応タスクフォースが 2009年 2月に公開したアクショ
ンプラン 2009.2版は 2009.10版を経て 2010.06版として改版され、NTTフレッツ光ネク
スト IPv6サービス提供開始時期をターゲットにした推奨スケジュールと共に各種最新状況
に合わせた見直しと修正を反映させたものとなっている（図 1-1）。 

 

                                                  
1 IPv6普及・高度化推進協議会：http://www.v6pc.jp/ 
2 IPv6家庭用ルータ SWG：http://www.v6pc.jp/jp/wg/coexistenceWG/v6hgw-swg.phtml 
3 第 1版ガイドラインの英語版：http:// www.v6pc.jp/en/wg/coexistenceWG/v6hgw-swg.phtml 
4 Broadband Forum：http://www.broadband-forum.org/ 
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図 1-1 IPv4アドレス枯渇タスクフォースによるアクションプラン5 

 
また、総務省「IPv6 によるインターネットの利用高度化に関する研究会」にて検討され
た「ISPの IPv4アドレス在庫枯渇対応に関する情報公開ガイドライン」6、IPv4アドレス
枯渇対応タスクフォース「IPv6サービスリスト」7等の公開により、各事業者の IPv6導入
検討／対応状況が明らかとなってきた。このような中、通信事業者ごとの IPv6サービス提
供形態等に差異があり、それにより提供される機能等が異なる可能性があると考えられた

ことから本資料を補完する目的で「日本におけるブロードバンドアクセス回線の種類」に

ついて検討を実施した（付録として別資料とした）。ここでは 2010 年 5 月時点におけるブ
ロードバンド回線として FTTH、ADSL、CATV、BWAの 4種類に大別し、各通信事業者
の IPv6に関するサービス提供概要を簡素にまとめ、まずは NTT東西が提供する「フレッ
ツ光ネクスト」の IPv6サービス概要、及び CATVサービス概要をまとめている。 
なお、IPv4アドレス在庫枯渇に関する各種情報は随時更新され、現在の予測8では IANA

（Internet Assigned Numbers Authority）から RIR（Regional Internet Registry）への 
IPv4アドレスの最終割り振りは 2011年中盤から後半と予測されている。 
                                                  
5 出展：IPv4アドレス枯渇対応タスクフォース「IPv4アドレス枯渇対応アクションプラン 2010.06版 ア
クションプラン：ネットワーク関連(ISP)」から 
参照 URL：http://www.kokatsu.jp/blog/ipv4/news/ActionPlan_20100607.pdf 
6 総務省 ISPの IPv4アドレス在庫枯渇対応に関する情報公開ガイドライン」：
http://www.soumu.go.jp/menu_news/s-news/02kiban04_000022.html 
7 IPv4アドレス枯渇対応タスクフォース IPv6サービスリスト：
http://www.kokatsu.jp/blog/ipv4/data/ipv6service-list.html 
8 Geoff Huston氏の IPv4アドレス枯渇時期公開サイト：http://ipv4.potaroo.net/ 
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本ガイドラインは、第 1 版に引き続き「IPv6 家庭用ルータ SWG」にて検討を進めてき
た内容を、具体的なアウトプット「IPv6家庭用ルータガイドライン 第 2版」としてまとめ
たものである。本ガイドラインが、家庭用ルータの実装者及びサービス提供者（本ガイド

ラインでは ISPを含めた IPv6接続事業を提供する事業者をサービス提供者という表現で統
一して扱う）における IPv6接続サービスの仕様策定等に対して参考になれば幸いである。 

＜参考情報＞ v6協議会「サーティフィケーションWG」の活動紹介 

v6協議会では、IPv4/IPv6共存WGの他にも様々なWGが活動している。その中の一つ
であるサーティフィケーションWG（主査：江崎浩東大院教授）では、「IPv6 Ready Logo 
Program」9を推進している。このプログラムは、IPv6 実装が、IETF の RFC に基づき運
用可能な事を実証し、ユーザへの信頼性向上を図ることを目的とした国際 NPO 法人

IPv6Forumにより運用されているテストプログラムである。このプログラムでは、RFCに
準拠している事を確認する手段として、試験仕様（test specification）とそれに基づく
Self-test toolを無償で公開している。IPv6実装におけるプロトコルとしての動作検証を行
う際には、大変有用なプログラムであり、IPv6家庭用ルータの動作検証にも有効である。 
 
 

                                                  
9 IPv6 Ready Logo Program： 
http://www.ipv6ready.org/（英文サイト） 
http://ipv6.jate.jp/ready（JATEによる日本語翻訳サイト） 
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1.2 本ガイドラインの想定環境と対象とする読者 

本ガイドラインで扱うインターネット接続形態は、家庭用ルータ（ユーザ宅内に設置さ

れる小型ルータ）を介して家庭内ネットワークをサービス提供者に接続する環境を想定し

ている。IPv6 接続サービスはデュアルスタック環境を想定しており、IPv4 機器の通信は
IPv4で行うことを前提として検討する。IPv4アドレス枯渇による環境の変化に伴い必要と
なる LSN（Large Scale NAT）等の機能に関しては対象外としている。 
下記に、対象外としたネットワーク例を列挙する。 
 
＜対象外のネットワーク環境＞ 
・ 企業ネットワーク 
・ ホットスポット等の公共のネットワーク 
・ クライアント端末が直接接続するネットワーク 
・ 多段 NAT等のミドルボックスを併用したネットワーク 
 
また、想定する IPv6家庭用ルータは、汎用性を十分に考慮した上で、最低限必要とされ
る機能を有するものとなる。 
本ガイドラインは、特に、下記の方々に読まれることを旨として記述している。 
・ 家庭用ルータを設計・開発する方々 
・ ISP等、インターネット接続性を提供するサービスを提供されている方々 
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1.3 記述用語と表記方法に関して 

本ガイドラインにて記述されている用語は、IAjapan（財団法人日本インターネット協会）
においてまとめている、「IPv6関連用語集」10に従っている。各用語に関する解説は用語集

を参照して頂きたい。上記に記述されていない用語に関して以下に解説する。 

表 1-1 本ガイドラインで扱う用語解説 

用語 説明 
ULA 
（RFC 4193） 

Unique Local IPv6 Unicast Addresses。サイト内等、ローカル通信
で利用するために制定された IPv6ユニキャストアドレス。IPv4の
プライベートアドレス（RFC 1918）に相当するが、プレフィック
スの一部をランダムに生成することが規定されており、アドレスの

一意性を高めている。 
TR-069 Technical Report 069。Broadband Forumの定める技術仕様の１

つであり、いわゆる CPE 機器を遠隔管理するためのアプリケーシ
ョン層のプロトコルを定義している。具体的には、SOAP/HTTPに
より CPEと自動設定サーバ（ACS：Auto Configuration Server）
との間の通信を定義している[44]。 

UPnP Universal Plug and Play。UPnP Forumの定める技術仕様の総称
であり、機器を接続しただけでネットワークに参加することを可能

とすることを目的としている。具体的には、機器の持つ機能の記述

や動作の制御等の情報を XMLで記述し、それを SOAP/HTTP等の
既存プロトコルにより送信する[45]。 

 
IPv4 アドレスと IPv6 アドレス双方を持つ表現として、「IPv4/IPv6」という表現方法を
用いている。また、IPv6アドレスのプレフィックスサイズを比較する表現には「（プレフィ
ックス長が）短い／長い」を用いており、その定義を以下に明示する。 
・/35より短い：プレフィックス長が 35ビットより短いことを意味する 例）/32 

プレフィックスサイズとしてはその空間が広いことを示す 
・/35より長い：プレフィックス長が 35ビットより長いことを意味する 例）/64 

プレフィックスサイズとしてはその空間が狭いことを示す 

                                                  
10 IPv6関連用語集（IAJapan）：http://www.iajapan.org/ipv6/v6term/glossary_01.html 
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1.4 ガイドライン作成にあたり 

本節では、本ガイドラインにて取り上げる家庭用ルータの機能に関する概要をまとめ、

本ガイドラインの構成を解説する。 

1.4.1 サービス提供者が提供する基本機能 
本ガイドラインが想定するサービス提供者による IPv6接続サービスは、図 1-2に示すよ
うに大きく 4つの機能に分けることができる。 
 

IPv6接続サービス
提供者

ユーザ収容ルータ

宅内
ネットワーク

家庭用ルータ

◆プレフィックス割り当て
・ISPは各ユーザに対して特定のプレフィックスを
割り当てる
・プレフィックスのサイズは/48～/64

◆アドレス割り当て
・ISPは各ユーザの家庭用ルータに対して特定の
アドレスを割り当てる場合がある

◆ネットワーク情報の配布
・サービス提供者は各ユーザに対して提供する
サービスのサーバ情報（DNSサーバ等）を配布

◆経路情報の配布
・ISPは各ユーザの家庭用ルータに対して経路
（デフォルトルート等）を配布

 

図 1-2 サービス提供者のサービス形態概略 

・プレフィックス割り当て 
IPv6では、IPv4における接続サービスと異なり、プレフィックス単位でのアドレス割
り当てが必要となる。割り当てプレフィックスサイズはサービスにより異なるが、概

ねプレフィックス長が/64から/48の間と想定される[8]。 
・アドレス割り当て 

IPv6 の家庭用ルータの WAN側インターフェースに対して、サービス提供者側から回
線の死活監視等の目的でアドレスを付与する場合が考えられる。 
・経路情報の配布 
基本的に IPv4の場合と同様に、サービス提供者からはデフォルトルートがユーザ側に
設定される。 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

7 
 

・ネットワーク情報の配布 
サービス提供者がユーザに対して提供するサーバ情報は、静的な文字情報として伝え

られるだけではなく、DHCP等によって配布されることが一般的である。 
上記のような仕組みが想定される環境を前提に、家庭用ルータが実装する必要がある機

能の整理に努めた。 

1.4.2 宅内ネットワークの概略 
家庭用ルータでは、前述したサービス提供者側から付与される各ネットワーク情報を宅

内ネットワークに再配布及び割り当てる必要がある。本ガイドラインでは、宅内ネットワ

ークの設定に関して次のルータ機能を取り上げている。 
 

IPv6サービス
提供者

ユーザ収容ルータ

宅内
ネットワーク

家庭用ルータ
◆ネットワーク情報の配布
・サービス提供者から取得したDNSサーバなどの
ネットワーク情報を宅内機器に配布

◆経路情報の配布
・経路情報（デフォルトルート等）を宅内機器に配
布

◆外部からのアクセス制御
・宅内の機器に対して外部からのアクセスを制御
◆DNSプロキシ／リゾルバ機能
◆経路制御機能

◆アドレス／プレフィックス割り当て
・サービス提供者から取得したプレフィックス情報
から宅内の機器に対してアドレス情報を配布

 

図 1-3 宅内ネットワークの設定概要 

・アドレス／プレフィックスの割り当て 
サービス提供者側から割り当てられたアドレス空間を用い、宅内の LANに対してプレ
フィックスやアドレスをクライアント端末に割り当てる機能。動的・静的等様々な手

法が考えられる。 
・ネットワーク情報の配布 

DNSサーバ等の情報をクライアント端末に配布する機能。標準化されているいくつか
の手法が存在する。 
・経路情報の配布 
クライアント端末に対する経路情報としてはデフォルトルートのみを配布する形が一

般的と考えられる。 
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・外部からのアクセス制御 
IPv6 でも、IPv4 の場合と同様に宅内への通信制御が必要とされる。特に、IPv6 では
グローバルアドレスで宅内ネットワークが構成される可能性が高いため、外部からの

アクセス制御は重要と考えられる。 
・DNSプロキシ／リゾルバ機能 
クライアント端末から直接サービス提供者の提供するDNSサーバを利用することも可
能であるが、IPv4の場合と同じようにDNSプロキシ機能を有する場合が想定される。 
・経路制御 

IPv4 の場合と異なり、割り当てアドレス空間が広く、未使用空間が出現することへの
対応が求められる。また、提供サービスに依存するが、マルチキャストに対する実装

が必要になるケースも想定される。 

1.4.3 アドレス／プレフィックスに関する考察 
IPv6 接続サービスにおける接続形態に関して、一般的な手法は明確になっておらず、サ
ービス提供者により異なることが想定される。本節において、サービス提供者が取りうる

アドレス／プレフィックスの割り当て手法の整理と、宅内通信で利用するアドレスに関し

ての整理を行う。 

1.4.3.1  WAN側アドレスに関して 
IPv4接続サービスでは、一般的に 1つのアドレスをユーザに割り当てる手法が取られて
いたが、IPv6では次の 3つの形態が考えられる。 

1. WAN側のアドレスをユーザ割り当てプレフィックスと別に割り当てる 
サービス提供者のネットワーク範囲を家庭用ルータの WAN 側インターフェースま

でとするモデルで、次の点に注意が必要となる。 
 サービス提供者は、家庭用ルータのインターフェースまでのネットワーク設計が

必要で、アクセス回線セグメントのアドレス管理が求められる。 
 ユーザに対して割り当てられたアドレス空間以外のアドレスが家庭用ルータに設

定されていることを知らせておく必要がある。これはセキュリティの観点から重

要である。 
2. WAN側のアドレスをユーザ割り当てプレフィックス内から割り当てる 
サービス提供者のネットワーク範囲を顧客収容ルータまでとするモデルで、次の点

に注意が必要となる。 
 ユーザに割り当てるアドレス空間の中から、WAN 側に割り当てるアドレスを選

ぶルール策定が必要である。最も若番のプレフィックスをWAN側に割り当て、ホ
スト IDは若番をサービス提供者側のルータに設定する等が考えられるが、一般的
なルールは存在していない。 
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 ユーザの利便性を考えると、WAN 側のアドレスを自動的に設定する仕組みを家

庭用ルータに用意する必要があるが、標準的な手法は確立されていない。 
備考：上述した割り当てルールの一例を示す。 

ユーザ割り当てプレフィックス： 2001:db8:2000::/48 
WAN側プレフィックス：  2001:db8:2000::/64 
 サービス提供者側ルータアドレス： 2001:db8:2000::1/64 
 家庭用ルータアドレス：   2001:db8:2000::2/64 
LAN側プレフィックス：  2001:db8:2000:1::/64 

3. WAN側のアドレスを割り当てないWeak Host Modelで運用する 
WAN側はリンクローカルアドレスだけの運用となり、ルータ自信が外部と通信する
際には LAN側、もしくは仮想的なインターフェース（ループバックインターフェー
ス等）のアドレスを始点アドレスとして利用するモデル。このモデルでは、次の点

に注意が必要である。 
 WAN 側にはリンクローカルアドレスのみとなるため、サービス提供者側からの

導通確認ができない場合に、アクセス回線側の問題なのか家庭用ルータ内の問題

なのかを切り分けることが難しくなる。切り分けのためにはアクセス回線上のリ

ンクローカルアドレスでの通信確認が必要になる。 

1.4.3.2  割り当てプレフィックスに関して 
サービス提供者がユーザに配布するプレフィックスについては、固定的に割り当てるか、

時間経過により変更するかの 2つの形態が考えられる。 
1. 固定プレフィックスによる割り当て 
ユーザ情報に基づき、固定プレフィックスを割り当てるモデル。ユーザネットワー

クの安定動作や運用面を考えると、毎回同じプレフィックスを割り当てるほうが無

難と言えるが、次の課題がある。 
 固定プレフィックスと MAC アドレスによるホスト ID の利用では、常に同じ IP
アドレスを利用することとなるため、アドレス収集に因る攻撃対象になりやす

い。 
 常に同じプレフィックスであるため、プライバシー拡張[64]による対応を行った
としても、プレフィックスからユーザが同定できる可能性がある。 

2. 非固定プレフィックスによる割り当て 
時間の経過等によりユーザに割り当てるプレフィックスを変更するモデル。現状の

IPv4 接続サービスではアドレスを非固定で割り当てる形態が多い。また、ユーザの
通信プライバシーを担保するために必要という観点から利用が求められる可能性が

あるが、次の課題がある。 
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 プレフィックスが変更になった際のリナンバリング等、接続端末に対する要件に

対して多くの制限がある。 
 家庭用ルータとしては、プレフィックス変更を検知できること（以前割り当てら

れたプレフィックスを記憶しておき、変更があった場合には適切に動作するこ

と）や、通信中のセッションの扱い、変更時にユーザ宅内機器のリナンバリング

に対応すること等の考慮が必要となる（3.3.3節も参照）。 
以上の概要を表 1-2に整理する。 

 

表 1-2 割り当てプレフィックスが固定／非固定による影響 

カテゴリ 具体的なイメージ 対象 セキュリティ/プライバシー 

サービス提供者との

契約を解除する都度

アドレスが変わる 

ユーザが ISP-A から

ISP-Bに契約を変更する

場合 

場所が変わる都度ア

ドレスが変わる 

ユーザが引っ越しをする

場合 

オペレーション都合

の都度アドレスが変

わる 

ISP バックボーンの設計

変更等数年に一回程度 

ユーザの申告の都度

アドレスが変わる 

DoS攻撃を受けたのでア

ドレスを変更したい場合

 

固

定 

 

 

 

 

 

 

 

非

固

定 

接続の都度アドレス

が変わる 

家庭用ルータもしくは

PC を起動する度にアド

レスが変わる（ユーザは

気付かない程度） 

運用管理が容易 

 

 

 

 

 

 

 

宅内すべての

アドレスが変

わってしまう

可能性がある

・リンクダウン時

・家庭用ルータ交換時

攻撃の対象になっていない 

ユーザは固定アドレス 

のメリットを享受 

 

プライバシー問題 

あり 

 

 

攻撃の対象に

なっているユーザ

は攻撃を回避できる

 
 

1.4.3.3  宅内通信で利用するアドレスについて 
宅内通信で利用可能なアドレスを大別すると 4種類になる。IPv6グローバルアドレス、

IPv6リンクローカルアドレス、IPv6 ULA、IPv4プライベートアドレスである。宅内機器
がインターネット上の機器と通信する際には、IPv6 グローバルアドレス又は当面 IPv4 グ
ローバルアドレス（始点アドレスは IPv4プライベートアドレス）の 2種類の内の 1つを利
用することになると考えられるが、宅内通信に使うアドレスについては、上述 4 種類全て
が考えられる。以下、それぞれの特徴について整理する。 
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1. IPv6グローバルアドレス 
宅内ネットワークがサービス提供者との契約がある場合、宅内機器間通信において

IPv6 グローバルアドレスを利用することが可能である。しかし、次のケースにおい
て、通信が瞬間的又は長時間に渡り途切れる可能性があることを考慮しておく必要

がある。 
 宅内に払い出されているプレフィックスが変わる場合、宅内各端末が新アドレス

に一斉に切り替わる際に一時的に宅内通信が切れる可能性がある。また、マルチ

プレフィックス環境となり、正しく始点アドレスが選択されない可能性がある。 
 宅内に払い出されているプレフィックスが変わる場合、新アドレスへの切り替え

に時間を要する端末が仮に存在する場合に、新アドレスの端末と旧アドレスの端

末間で通信できなくなる可能性がある。 
 WAN側回線の障害時や、ISP等の上位サービス提供者との契約を解除する場合に、
宅内ネットワークがインターネットから孤立するために、家庭用ルータへのプレ

フィックス払い出しが止まってしまう。その後、一定の時間が経過すると宅内の

端末から IPv6 アドレスが自動削除されてしまい、IPv6 グローバルアドレスによ
る宅内通信が不可能となることが考えられる。 

2. IPv6リンクローカルアドレス 
IPv6 の仕様上、宅内における全ての機器がリンクローカルアドレスによる通信に対
応していることを前提とすることが可能である。従って、宅内通信でリンクローカ

ルアドレスを使うことは妥当であると考えることができるが、次の課題がある。 
 宅内にネットワークセグメントを複数設置する場合、ルータを跨ぐ別の宅内セグ

メントとの機器間で通信ができなくなる。 
備考：本ガイドラインでは、家庭用ルータは上位から/48 から/64 の範囲内のプレフ

ィックスを受け取り、そのうち /64 を 1 ブロックずつ切り出して LAN 側に
再分配することを前提としている。従って、宅内には複数のセグメントが存

在することを前提とすることが合理的である。 
3. IPv6 ULA 

ULA は、宅内通信等のローカル通信で利用するために制定された IPv6 ユニキャス
トアドレスである。宅内通信で ULAを使う場合、IPv6グローバルアドレスや IPv6
リンクローカルアドレスの項に記述した課題は生じないが、次の課題がある。 
 将来、IPv6アドレス利用者が増え2進数表記で“1”から始まるアドレスがグローバ
ルユニキャストアドレスとして使われることになった場合、始点アドレスのアド

レス選択の面で問題が起きる可能性がある。現在使われているグローバルユニキ

ャストアドレスは 2000::/3であり、2進数表記では”0010 0000 0000 0000 ….”と
表記され”0”から始まっているため、現在この問題は発生しない（コラム参照）。 
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4. IPv4プライベートアドレス 
全ての宅内機器に IPv4プライベートアドレスが割り当てられている環境においては、
宅内通信で IPv4プライベートアドレスを利用することは可能であり、大きな問題は
発生しない。 
しかし、将来、機器のコストダウン等のために IPv4を実装せずに IPv6のみに対応
する機器が出現することが想定でき、その際、宅内通信のために IPv4プライベート
アドレスが使えなくなる。中長期的に設計を行う場合には IPv4プライベートアドレ
スに頼るべきではない。 

 
以上より、宅内通信用に使うアドレスには完璧なものは存在しない。本ガイドラインで

はどのアドレスについても推奨することができないため、引き続き幅広く有識者との情報

交換等を行い、方向性を示したい。また、以上の概要を表 1-3に整理する。 
 

表 1-3 宅内通信で使用するアドレスの比較 

アドレス種別 利用の条件 課題 
IPv6グローバル 
アドレス 

・ BB 回線の契約があり正
常に接続できること 

・ BB回線障害時には利用不可 
・ BB回線解約時には利用不可 

リンクローカル 
アドレス 

・ 常時利用可能 ・ 宅内をルータでセグメント分

けした場合に利用不可（例：無

線を別セグメントにする場合）

ULA ・ 家庭用ルータが ULA プ
レフィックスを生成でき

ること 
・ 常時利用可能 

・ BB 回線を契約する場合は宅内
に IPv6 グローバルアドレスと
ULAが共存する 

・ インターネット接続の場合は

アドレスを使い分ける必要が

ある 
IPv4プライベート
アドレス 

・ 常時利用可能 ・ 現在の宅内 IPv4通信と同様 
・ 将来 IPv6 のみをサポートする
端末が出てきた場合に対応不

可となる 
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[コラム] アドレス選択の仕組み 

機能概要 
IPv6 では１つのインターフェースに複数のアドレスを付与できるため複数の始点アドレ
スを持つことになる。そのために、利用するアドレスを選択する手法を定義する必要があ

り、RFC3484[15]にて規定された。この RFC3484では、以下のアルゴリズムを規定してい
る。 
• 始点アドレスが複数ある場合にどれを選択するかのアルゴリズム（8ルール） 
• 終点アドレスが複数ある場合にどれを選択するかのアルゴリズム（10ルール） 

アドレス選択のためのポリシーテーブル 
始点アドレスや終点アドレスの選択において、ユーザが優先させるアドレスを明示的に

指定可能にする仕組みとして”ポリシーテーブル”が定義されている。Precedence により終
点アドレスの利用順序が決定され、Labelにより始点アドレスが終点アドレスの Label値を
元に決定される。表 1-1はRFC3484にて定義されているデフォルトのポリシーテーブルで、
この定義から、終点アドレスとしては IPv4アドレスよりも IPv6アドレスを優先すること
や、6to4 アドレスと IPv6 アドレスの Label が異なるためこの組み合わせでのアドレスは
選ばれにくいことなどが分かる。 
 

表 1-4  RFC3484におけるポリシーテーブルのデフォルト値 

Prefix Precedence Label Prefixの意味 
::1/128 50 0 ループバックアドレス 
::/0 40 1 IPv6アドレス 
2002::/16 30 2 6to4アドレス 
::/96 20 3 IPv4互換アドレス 
::ffff:0:0/96 10 4 IPv4アドレス 

 

スコープの概念 
IPv6 ではアドレスの適用範囲を示すスコープの概念が導入されており、グローバル、サ
イトローカル、リンクローカルの三種類が定義されている。アドレス選択においては、こ

のスコープが一致するものを優先する仕様となっている。なお、IPv4 アドレスに対するス
コープに関してもこの RFC3484にて規定されている。 
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Longest prefix matchによる始点アドレスの選択 
Longest prefix matchは、特にポリシーを設定しないときの最終手段として定義されて
おり、IP アドレスのビット情報を左からより長く一致するもの（ネットワーク的に近しい
もの）を選択する仕組みである。したがって、将来グローバルユニキャストアドレスとし

て 8000::/3の範囲が割り振りされた場合、現状の仕様であれば ULAが始点アドレスとして
選択されてしまうため問題が生じる。 
 

終点アドレス 
Global 8001:db8:5678::1 → 1000 0000 0000 0001 ・・・ 
 
始点アドレス 
 16進数表記   2進数表記 
Global 2001:db8:1234::1 → 0010 0000 0000 0001 ・・・ 

ULA fc00:db8:1234::1 → 1111 1100 0000 0000 ・・・ 選択！ 

図 1-4 Longest prefix matchによるアドレス選択 

 

アドレス選択例 
表 1-2に、デフォルト設定により選ばれるアドレスの組み合わせ例を示す。このように複

数の終点および始点アドレスが合った場合に、どのアドレスから利用するのかを必ず決定

できる仕組みが規定されている。 
 

表 1-5 デフォルトのルールにより選ばれるアドレスの組み合わせ例 

始点アドレス 終点アドレス 
選択さ

れる組
理由 

s1: 192.0.2.1 
s2: 2001:db8:1234::1 

d1: 198.51.100.1 
d2: 2001:db8:2:2::2 

s2 - d2 Precedence の大きいもの
を優先 

s1: 192.0.2.1 
s2: 2001:db8:1234::1 

d1: 198.51.100.1 
d2: 2002: 836b:4179::1

s1 - d1 Labelが一致する組を優先

s1: fe80::1 
s2: 2001:db8:1234::1 

d1: 2001:db8:2:2::2 s2 - d1 スコープが一致する組を

優先 
s1: 2001:db8:1234::1 
s2: fc00:db8:1234::1 

d1: 2001:db8:2:2::2 s1 - d1 最長一致のルールより 
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1.4.4 家庭用ルータに求められる機能 
1.4.1 節及び 1.4.2 節で挙げた各サービス・機能を前提として、本ガイドラインで取り上
げる家庭用ルータに求められる機能を表 1-6のように整理した。 

 

表 1-6 家庭用ルータに求められる機能概要と掲載章番号一覧 

大項目 中項目 章番号 
プレフィックス情報の受信 3.1 
アドレス／プレフィックス情報の配布 3.3, 5.2, 6.1 

アドレス／プレフィ

ックス設定機能 

WAN側アドレス設定 3.2, 8.1.1 
経路設定 7.2 
不到達アドレス／プレフィックス制御 7.1 

経路制御機能 

マルチキャスト機能 7.3 
ルータ自身へのアクセス制御 4.1.4 
宅内ネットワークへのアクセス制御 4.1, 7.2.3 

アクセス制御機能 

制御ルール設定 4.1(4.1.2) 
DNSプロキシ機能 5.1, 5.2, 5.3, 5.4 
DNSリゾルバ機能 5.4.1 
ネットワーク情報の取得と配布 6.2, 8.2.4.2  

サーバ機能 

ルータ自身の設定機能 8.1, 8.2, 9.1, 9.2 
その他 アドレス表記 9.3, 9.4 
 
本ガイドラインでは、これらの機能を以下の章立てでまとめている。 
第 2章では、IPv6接続サービスを提供するサービス提供者に対して接続する際に必要と
なる機能の整理を行う。ただし、2009年度時点において、サービス提供者が提供する IPv6
接続サービスの形態が不明確であることから、この版では、IPv6 接続サービス形態の整理
のみとしている。また合わせて、IPv4 アドレス枯渇時代における IPv4 接続サービス形態
に関しても記載する。 
第 3 章では、サービス提供者から割り当てられるアドレス空間の利用に焦点を当てて機
能を整理する。具体的に利用するプロトコルに関しては第 6章及び第 8章にて記載する。 
第 4章では、外部からのアクセス制御に関して必要となる機能をまとめる。IPv6ではエ

ンドツーエンド接続が可能になるため、本機能の重要性も増すと考えられる。 
第 5章では、DNSサービス関連の機能をまとめる。IPv4の場合と同様に DNSプロキシ

等を実装する際に注意が必要な点等を整理する。 
第 6章では、宅内ネットワーク設定の視点から整理を行う。 
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第 7 章では、経路制御に関する機能をまとめており、マルチキャスト利用についても触
れる。 
第 8章では、IPv6接続サービスを提供するサービス提供者側から必要となる機能として

の整理を行う。大半の機能がここまでにまとめた機能となるためポインタを記載している。 
第 9章では、ユーザインターフェースに関する機能をまとめる。 
 
以上のように家庭用ルータに求められる機能を整理し、詳細機能を表 1-7 に挙げる項目
に整理して必要性をまとめている。 

表 1-7 詳細機能（小項目）の記載項目説明 

項目 意味 
前提： 本要件に対する前提条件を記載 
要件： 家庭用ルータに必要な詳細機能の概要を記載 
必要度： 取りあげた要件の必要性を"必須/推奨/オプション"で表現 

必須（MUST）：必ず必要とされる機能 
推奨（SHOULD）：実装されていることが推奨される機能 
オプション（MAY）：実装はルータとしての付加価値的なもの（サービ
ス依存な機能等）であるため任意でよい機能 

理由： 要件として挙げた機能の必要度を導き出した事由を記載 
備考： 必要度を決める際に議論された経過情報等を記載 

 
第10章では、第3章から第9章までに定義した要件とその必要度を一覧表としてまとめ、
また、ガイドライン第 1版からの差分を追記している。なお、最後に掲載する参考文献は、
本文内で参照した時点におけるものとしているため、インターネットドラフトなどは旧版

を参照している場合がある。 
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2 サービス提供者への接続モデル 

この章では、サービス提供者が提供するサービスを利用する際に、家庭用ルータが必要

とされる接続モデルに関してまとめる。ただし、本ガイドライン検討時点において、サー

ビス提供者による IPv6ネットワークのリーチャビリティの提供手法が不明確であることか
ら、どのような接続形態が存在し得るのかについての整理のみとしている。したがって、

この章では、ルータに必要とされる機能定義は行っていない。また、各接続形態における

ユーザ認証に関連する機能に関しても対象外としている。 

2.1 IPv6接続モデル 

この節では、エンドユーザがインターネットと IPv6通信をするための、家庭用ルータと
サービス提供者の接続モデルを提示する。 

2.1.1 ネイティブ接続 
家庭用ルータでトンネル等を終端しない接続方式で IPv6インターネットへのリーチャビ
リティを提供するモデルである。 
 

ユーザ
宅内 IPv6インターネット

家庭用ルータ  

図 2-1 ネイティブ接続 

2.1.2 PPPoE/PPPoA 
PPPを利用して、ユーザ宅内へ IPv6インターネットへのリーチャビリティを提供するモ

デルである[1][2][3]。 
 

IPv6インターネット

LAC LNS

L2TP
ユーザ
宅内

家庭用ルータ

PPP

 

図 2-2 PPPoE/PPPoA接続 

 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

18 
 

2.1.3 IPベースのトンネル（IPv6 over IPv4等） 

2.1.3.1  接続形態 
IPでのカプセリングを利用し、ユーザ宅内へ IPv6インターネットへのリーチャビリティ
を提供するモデルである[4][5][6][7]。 
 

IPv4やIPv6
ネットワーク IPv6インターネット

トンネル終端装置

ユーザ
宅内

家庭用ルータ  

図 2-3 IPベースのトンネル接続 

2.1.3.2  6to4 
IPv4 Internetの中に点在する IPv6（6to4）サイト間を、IPv6パケットを IPv4ヘッダ

でカプセル化して転送する方式である[4]。IPv4グローバルアドレス x.y.z.w が割り当てら
れているホストを、IPv6プレフィックス（2002:x.y.z.w::/48）のサイトへの入り口として１
対１に紐付ける。2002:x.y.z.w::/48 のアドレス形式を持つ 6to4 サイト間では、IPv6 over 
IPv4カプセル化する際に、x.y.z.w部分を解釈し、あて先 IPv6アドレスに紐付けられた IPv4
ホストアドレスに向けて、直接 IPv4パケットを送信する。6to4サイトと 2002::/16以外の
IPv6端末との通信には、6to4ゲートウェイを経由する。 

6to4ゲートウェイが IPv6インターネットへ広告する経路は 2002::/16であり、後述する
6rdと比較してサービス提供者での経路制御等に制限がある。 

2.1.3.3  6rd 
6to4と同じく IPv6 over IPv4モデルであり、ユーザに付与した IPv4アドレスの一部を

IPv6 prefix の一部に埋め込む点では 6to4と同様である。しかし、6to4は 2002:で始まる
プレフィックスしか使えなかったところを、ユーザあたりのネットワークを 6to4 の/48 よ
りも小さくすることにより、提供事業者の prefixを使用できるようにした方式である[53]。 
例えば、サービス提供者に割り振られた prefix が 2001:db8::/32 であり、ユーザの CPE

に付与された IPv4 アドレス x.y.z.w の下位 24bit のみをマッピングに使用する場合、
2001:db8:y.z.w::/56 のプレフィックス宛パケットが当該 6rd ルータの配下にあると想定さ
れて転送される。 

6to4と比較すると、サービス提供者に割り振られた prefixで経路広告できるため、サー
ビス提供者での経路制御の自由度が高まる。 
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6rd Gateway

IPv6

Global IPv6 address

6rd CPE

IPv6
Internet

AccessNetwork

IPv4
Internet

Backbone

CPE
CPE

CPE

IPv6 in IPv4 Tunnel

 

図 2-4 6rdのネットワーク構成図11 

IPv6 IPv6 in IPv4 Tunnel

Src

Dst

v6

Src

Dst

Src

Dst

v6 v6v4

Src

Dst

Tunnel Termination

IPv6

2001:db8:6464:0100::1

2001:db8::yyyy:yyyy

10.100.100.1

192.88.99.1 

2001:db8:6464:0100::1

2001:db8::yyyy:yyyy

2001:db8:6464:0100::1

2001:db8::yyyy:yyyy
Can be well known anycast
defined in rfc3068, or any other

DHCPv6,etc.

6rd CPE
6rd

Gateway

 

図 2-5 6rdのパケットフロー 

2.1.3.4  Softwire with L2TPv2 
上記２モデルと同様に IPv6 over IPv4モデルであるが、本モデルではユーザ宅内の端末
と ISP側ゲートウェイを L2TPトンネルにより接続することにより、CPE及び ISP側中継
網での IPv6対応を必要とせず、エンドユーザへ IPv6インターネットへの接続性が提供で
きることが特徴となる[62]。 

                                                  
11 図 2-4～図 2-13は第 2回 IPv6 Operation Forum資料を基に作成 
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2.2 IPv4接続モデル 

この節では、IPv4 アドレスが枯渇し始めた際にエンドユーザがインターネットと IPv4
通信を継続するためのネットワークモデルを紹介する。 

2.2.1 NAT444 
サービス提供者が IPv4 NAT機能を備えた装置（Large Scale NATまたは LSN、もしく

は、Carrier Grade NATまたは CGN）を用意し、複数のエンドユーザが１つの IPv4アド
レスを共有するモデルである[54]。 
これまでは通常、CPEのWAN側インターフェースに 1つグローバルアドレスを付与し
インターネットとの IPv4での通信をしてきたが、NAT444モデルにおいてはCPEからLSN
を介して通信する。 
ユーザ端末からインターネットに向けて送信された IPv4パケットはCPEにおいて IPv4 

NATを行い LSNに転送される。LSNでも IPv4 NATを行ってインターネット側に転送す
る。CPEと LSNのそれぞれで IPv4 NAT（NAT44）を行うため、NAT44+NAT44で NAT444
と呼ぶ。 

IPv4
Internet

NAPT
(CGN/LSN)

rfc1918
IPv4 private address

Global IPv4 address

AccessNetwork

Backbone

CPE

NAPT Home GW

IPv6
Internet

ISP Shared address

CPE
CPE

 

図 2-6 NAT444のネットワーク構成図 
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rfc1918
private address ISP shared address  (*1) Global IPv4 address

Src 192.168.0.1  port 10000

Dst 128.0.0.1  port 80

v4

Src 129.0.0.1 port 12000

Dst 128.0.0.1  port 80

v4 v4

Src ii.ii.ii.ii port 10000 (*2)

Dst 128.0.0.1  port 80

NAPT
Home GW

NAPT : Network Address Port Translation

(*1) 
- ISP shared address (Draft-shirasaki-isp-shared-addr)
or 
- Global address space
- 240/4 , rfc1918 10/8

(*2) 
- In draft-shirasaki-cgn-01,CGN(Carria-Grade NAT) was

renamed to LSN(Large Scale NAT)

NAPT
(CGN/LSN) *2

 

図 2-7 NAT444のパケットフロー 

このモデルの特徴は以下の通りである。 
・ 現在の CPEを変更する必要がない 
・ NAPTは既に普及しており実績のある機能である（LSNの実装は既存の NATとは多少
異なる） 

・ LSNでセッション状態を保持する必要があり、LSNのスケーラビリティに懸念がある 
・ NAT 越えが必要なアプリケーションや、膨大なセッションを必要とするアプリケーシ
ョンに影響が出る可能性がある 

2.2.2 DS-Lite（Dual-Stack Lite） 
サービス提供者が IPv4 NAT 機能と IPv4 over IPv6 トンネル終端機能を備えた装置

AFTR (DS-Lite Address Family Transition Router element)を IPv4 Internetと CPEの間
に新たに設置し、さらに、CPEを B4 (DS-Lite Basic Bridging BroadBand element) とし
て IPv4 over IPv6トンネル終端機能を備え、CPEの NAPT機能を不使用とする方式であ
る[55]。 
これまでは通常、CPEのWAN側インターフェースに 1つグローバルアドレスを付与し
インターネットとの IPv4での通信をしてきたが、DS-Lite方式においては、CPEからAFTR 
を介し、複数のサービス提供者加入者で１つのグローバル IPv4 アドレスを共有する

（NAT444モデルと同様）。さらに、B4 とAFTR の間では、IPv4パケットを IPv4 over IPv6
カプセル化した上で IPv6 を用いてパケット転送する。 
ユーザ端末から IPv4 Internetに向けて送信されたパケットは B4において IPv6でカプ
セル化され、AFTR に転送される。AFTR では、IPv6 カプセル化を解いて IPv4 パケット
に戻し、さらに IPv4 NATを実施しインターネットに転送する。 
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IPv4
Internet

Tunnel Termination
+ NAPT(CGN/LSN)

Global IPv4 address

Tunnel Initiation

CPE

AccessNetwork

Backbone

IPv6
Internet

IPv4 in IPv6 Tunnel

CPE
CPE

rfc1918
IPv4 private address

 

図 2-8 DS-liteのネットワーク構成図 

rfc1918
private address IPv4 in IPv6 Tunnel Global IPv4 address

Src 192.168.0.1  port 10000

Dst 128.0.0.1  port 80

v4

Src 2001:0:0:2::1

Dst 2001:0:0:1::1

Src 129.0.0.1 port 12000

Dst 128.0.0.1  port 80

v4 v4v6

Src 192.168.0.1  port 10000

Dst 128.0.0.1  port 80

Tunnel Termination

DS-lite
Home GW

NAPT
(CGN/LSN)

 
図 2-9  DS-liteのパケットフロー 

このモデルの特徴は以下の通りである。 
・ CPEの変更が必要 
・ NATは AFTRで行われる一段のみである 
・ アクセスネットワークは IPv6 onlyでよい 
・ AFTR でセッション状態を保持する必要があり、スケーラビリティに懸念がある（B4
と AFTR 間はトンネルリンクのため、AFTR の配置に自由度が高く、AFTR の増強に
よるスケーラビリティ拡大はある程度可能である） 

・ AFTRと B4においてトンネル処理が必要である 
・ NAT 越えが必要なアプリケーションや、膨大なセッションを必要とするアプリケーシ
ョンに影響が出る可能性がある 

・ DS-Lite LSNの実装は既存の NATとは異なる 
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2.2.3 A+P 
これまでサービス提供者は、CPEに対して IPv4アドレス 1個を割り当て、TCPや UDP

のポート番号は特に制限をしていなかった。このモデルでは、サービス提供者はユーザに

IPv4アドレス 1個と、（例えば、あるユーザには 4096～8191の 4096個与える、のように）
ポート番号の範囲を指定し割り当てることで、複数の CPE（ユーザ）間で１つの IPv4 グ
ローバルアドレスを共有する[56]。 
サービス提供者は IPv4 Internetから CPEに向けて転送するパケットを、終点ポート番
号に基づいて CPEに振り分ける機能を備えた装置(A+Pルータ装置)を設置する。振り分け
た後のパケットを A+P 装置と CPE の間で転送する手段については特に規定していないた
め、PPP、IPv4 over IPv6、L2TP等の技術と組み合わせて使用する。 

NAT 444の LSNや、DS-Liteの AFTRと違い、A+P装置では IPv4 NATの機能無しで、
IPv4 グローバルアドレスをサービス提供者の複数のユーザで共有することができる。その
ため、NAT444モデルにおける LSN等、個々の TCPセッション等に対する NAPTの状態
を管理する必要があるモデルと比べて、管理情報が少なくなる。 
課題としては、CPEの置き換えが必要なこと、サービス提供者網内に A+Pルータの設置
が必要なこと、ICMP等ポート番号に依存していないプロトコルが私用できなくなること、
特定ポート使用のアプリケーションに対策が必要なこと等課題が多い[57]。 
 

IPv4
Internet

A+P Router

Global IPv4 address

A+P CPE

AccessNetwork

Backbone

CPE

IPv6
Internet

IPv4 in IPv6 Tunnel

CPE
CPE

rfc1918
IPv4 private address

 

図 2-10 A+Pのネットワーク構成図 
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IPv4 in IPv6 Tunnel

Src

Dst

v4

Src

Dst

Src

Dst

v4 v4v6

Src

Dst

Global IPv4 address

(Learn from DHCP,etc) 
WKP = 4999::/64
A = 12.0.0.1
P = ports 4096-8191

WKP : Well Known IPv6 Prefix

WKP + A+P address is to be announced to internal routing

192.168.0.1  port 10000

128.0.0.1  port 80

4999:0:0:0:0c00:0001:1001::

4999:0:0:0:8000:0001:0000::

12.0.0.1 port 4097

128.0.0.1  port 80

12.0.0.1  port 4097

128.0.0.1  port 80

Port Translation
Tunnel Encap

A+P CPE
A+P

Router

rfc1918
private address

Tunnel Termination

 

図 2-11 A+Pのパケットフロー 
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2.3 IPv6-IPv4相互通信モデル 

この節では、IPv6 端末と IPv4 端末を相互に通信させるために利用可能と思われるネッ
トワークモデルを紹介する。 

2.3.1 NAT64（IPv6→IPv4 Translator） 
NAT64と DNS64を利用して、IPv6 onlyのクライアントから IPv4サーバへのアクセス

を実現するモデルである[58]。 
図 2-13において、まず、IPv6 onlyのクライアントから DNS ALGに、www.example.com
の IPv6アドレスを問合わせる。DNS ALGでは www.example.comを名前解決し、その解
決された IPv4アドレスを含める形で、Translatorにルーティングされる IPv6アドレスを
作成し、それを IPv6 onlyクライアントからの問合わせの返答として答える（DNS64）。そ
れを受け取った IPv6 onlyクライアントはその IPv6アドレスへ通信しようとするが、その
IPv6 パケットは Translator にルーティングされる。Translator では IPv6 パケットから
IPv4パケットに変換し、終点アドレスを実際の www.example.comのアドレスである IPv4
アドレスに変換し、通信を行う。 
 

IPv4
Internet

Translator
+DNS ALG

IPv6

Global IPv4 address

IPv6 CPE

Dual Stack
or 

IPv6 Network
AccessNetwork

Backbone

CPE

AR AR

BR

BR

DNS

IPv6
Internet

CPE
CPE

 

図 2-12 NAT64のネットワーク構成図 
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IPv6 Network

Src

Dst

Src

Dst

v4v6

Translator
+DNS ALG

但し、protocol TranslationとDNS
は機能分離する。

IPv4 Internet

QRY : www.example.com AAAA ?

2001:db8::xxxx:xxxx

2001:db8::128.0.0.1

12.0.0.1 port xx (IPv4 pool address)

128.0.0.1 

QRY : www.example.com A or AAAA ?

ANS : www.example.com

AAAA  2001:db8::128.0.0.1
ANS : www.example.com A 128.0.0.1

DNS

 

図 2-13 NAT64のパケットフロー 

2.4 IPv6利用時課題解決モデル 

この節では、IPv6利用時の課題解決モデルについて紹介する。 

2.4.1 NAT66 
インターフェース IDを変化させずにプレフィックスのみを変換するステートレスな（マ
ッピングを覚えない）NAT装置により、IPv6アドレス同士でNATを行うモデルである[12]。 
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3 アドレス割り当て機能 

この章では、ルータの WAN 側、LAN 側及び LAN 側セグメントに接続される端末への
各種アドレスの割り当て手法について述べる。 

3.1 プレフィックス割り当て 

本節では、サービス提供者がユーザにプレフィックスを割り当てる際に、ルータに求め

られる要求条件について記述する。 

3.1.1 宅内ネットワークへ配布するプレフィックス情報 
要件1： 宅内用プレフィックス情報を接続先サービス提供者から DHCPv6-PD にて取

得できること。 
必要度：必須（MUST） 
理由：DHCPv6-PD は IPv6 プレフィックス割り当てを自動的に実施するための標準プ

ロトコルであり、ユーザ手入力による設定ミスをなくすため。 
 
要件2： 宅内用プレフィックス情報を手動設定できること。 
必要度：必須（MUST） 
理由：接続先サービス提供者がDHCPv6-PDによるプレフィックス配布に対応していな

い場合の対処のため。 

3.1.2 宅内ネットワークへの割り当てプレフィックスサイズ 
要件3： /48～/64 の幅でサービス提供者が割り当てたプレフィックスを受信できるこ

と。 
必要度：必須（MUST） 
理由：「JPNICにおける IPv6アドレス割り振りおよび割り当てポリシー」[8]において、

エンドサイトには基本的に/48～/64 の割り当てを実施することが求められている
ため。 

備考：割り当てプレフィックスサイズは無線セグメント／有線セグメントの分離や

DMZの設置等も考えられるので、複数セグメント（/64より短いプレフィックス
長）の分配が望ましいと考えるが、サービス提供者が決定する部分である。 
企業網を考えた場合、/48より短いプレフィックス長が割り当てられる可能性もあ
るが、本文書では企業網は検討の対象外とする。 
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3.2 WAN側アドレス 

本節では、1.4.3.1 節で述べたサービスモデルにおける家庭用ルータのWAN側（サービ
ス提供者との間のリンク）におけるアドレス付与について述べる。 

3.2.1 グローバルアドレスの付与方法（自動） 
要件4： WAN 側インターフェースへのグローバルアドレスを自動的に付与できるこ

と。 
必要度：必須（MUST） 
理由：ユーザの手を介さない自動設定を実現するため。方式として、下記の両方式を必

須とする。 
[a] SLAAC（Stateless Address Auto Configuration） 
[b] DHCPv6 

備考：アドレスを付与する際にSLAACとDHCPv6のどちらの方式が利用されるかはサ
ービス提供者に依存する。しかしながら、アドレスの自動付与方式としては両方

式のどちらかを利用することになるため、両方式を必須とすることで WAN 側に
アドレスを割り当てないサービスにも対応可能となる。 
SLAACと DHCPv6のどちらを利用するかをユーザに設定させず自動判別させる
ことも可能と考えられる[59]。 
SLAACを利用する際には、設定されたアドレスをサービス提供者へ通知する仕組
み（DDNS等）と併用しないと、サービス提供者が付与されたアドレスを知るこ
とができない。 
方式選択にあたっては、技術動向（2010 年 7 月現在、DHCPv6 ではプレフィッ
クス長配布に別途ルータ広告／プレフィックスオプションとの併用が必要である

こと等）、IPv6 のグローバルユニキャストアドレスにおいては、インターフェー
ス識別子が 64 ビット長であると規定されていること[46]、及び他要件（WAN 側
に割り当てるアドレスプレフィックスサイズと、発生しうる問題（7.1 節））との
兼ね合いも考慮が必要。 

3.2.2 グローバルアドレスの付与方式（手動） 
要件5： WAN側インターフェースへのグローバルアドレスを手動で付与できること。 
必要度：必須（MUST） 
理由：自動設定が前提であるが、手動設定も必要であるため。 
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3.2.3 グローバルアドレスが付与されない場合の対応 
要件6： WAN 側インターフェースにグローバルアドレスが付与されていない場合に、

ユーザに割り当てられたプレフィックス内のアドレスを使って通信できるこ

と。 
必要度：必須（MUST） 
理由：WAN 側にグローバルアドレスが付与されないサービスモデルの場合でも、ルー

タ自身がパケットを送受信する必要があるため。 
備考：DNSプロキシ等として動作する際には本機能が必要となる。 

LAN側のアドレスを使用する、仮想インターフェースにアドレスを付与する等が
考えられるが、使用するアドレスをどのように生成するかは、本文書では規定し

ない。 

3.3 LAN側アドレス 

本節では、家庭用ルータの LAN側（ユーザ宅内ネットワークとの間のリンク）に対する
アドレス付与について述べる。 

3.3.1 プレフィックスの再配布 
要件7： サービス提供者から DHCPv6-PDで受け取ったプレフィックスを基に/64のプ

レフィックスを生成しそれを LAN側に再配布できること。 
必要度：必須（MUST） 
理由：サービス提供者がユーザ宅に配布したプレフィックスを、自動的に宅内の機器に

再配布する手段が必要であるため。 
備考：再配布するプロトコルは 6.1節を参照。 

/64 より広いプレフィックスを DHCPv6-PD で受け取った場合に、そこから一つ
の /64プレフィックスを切り出す方法は規定しない。例えば、DHCPv6-PDで/48
のプレフィックスを受け取った場合、LAN側に再配布する際は 49～64ビットの
範囲の値を決める必要がある。その決め方については、本文書では規定しない。 
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3.3.2 複数プレフィックスの受信 
要件8： ひとつのもしくは複数のサービス提供者から複数のプレフィックスを

DHCPv6-PD で受け取った場合、どのプレフィックスを LAN 側に再配布する
か選択できること。 

必要度：オプション（MAY） 
理由：上流サービス提供者が複数存在する環境や、サービス提供者が複数の別々のプレ

フィックスを配布する環境に対応するため。ただし、複数の上流がある環境は家

庭用ルータとしては特殊であると考えられるためオプションとする。 
備考：固定プレフィックスと非固定プレフィックスをそれぞれ 1 つずつ配布するような

接続サービスが考えられる。 
固定プレフィックスと非固定プレフィックスにはそれぞれの利点があり、ユーザ

が選択できることが望ましい。 
片方のプレフィックスを選択した場合に、特定のネットワークにアクセスできな

くなるようなケースも考えられるため注意が必要である。 
複数のサービス提供者から複数のプレフィックスを割り当てられている状態（マ

ルチプレフィックス）では端末の挙動に問題が発生する場合がある[17]。 

3.3.3 配布プレフィックスの変更 
要件9： WAN側回線の再接続等でサービス提供者が DHCPv6-PDにて配布するプレフ

ィックスが変化した場合に、LAN 側に配布するプレフィックスを適切に変更

できること。 
必要度：必須（MUST） 
理由：時間の経過によりユーザに割り当てられたプレフィックスが変化するサービスを

利用する場合等により、ユーザネットワークの通信に与える影響を最小限に抑え

る必要があるため。 
備考：配布プレフィックスを変化させる具体的な方式は規定しない。 

配布プレフィックスを変化させた際の家庭内端末のリナンバリングについては

6.1.2節を参照。 
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3.3.4 ULAプレフィックスの生成及び配布 
要件10： サービス提供者からプレフィックス情報を取得していない場合、ULA プレフ

ィックスを生成しそれを LAN側に配布できること。 
必要度：推奨（SHOULD） 
理由：IPv6 のみの環境でグローバルアドレスが割り当てられていない時に宅内通信を

担保するため。ただし、実際の宅内ネットワークは IPv4/IPv6 のデュアルスタッ
クとなることが想定されるため推奨とする。 

備考：ULAの仕様は RFC4193に準拠すること。 
参考文献[59]では ULAの使用が必須（MUST）となっている。 
ULA プレフィックスの配布後にサービス提供者からプレフィックス情報を取得
した場合、リナンバリングが必要。 
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4 セキュリティ機能 

本章では、ユーザ宅内ネットワークを保護するために最低限必要と考えるセキュリティ

機能について述べる。ここで取り上げる機能は、完全性（データ改ざん防止・検知・復旧

等）機密性（暗号化等）、可用性（設定等を含む利便性等）を実現するための最低限必要な

要素である。ユーザ側のセキュリティに対する意識とともに、これらを組み合わせた形で

の柔軟な対応を行なっていく必要がある[60][61]。 

4.1 アクセス制御機能 

4.1.1 外部からのアクセスの制限 
前提条件として、IPv6の家庭用ルータにおいても、IPv4の場合に取られていたセキュリ

ティ機能（NAT/NAPTにより外部ネットワークから直接宅内ネットワークへの到達性が失
われていた点も含む）は必要とする。 

4.1.1.1  アクセス制限の基本設定 

内部（LAN側）

外部（WAN側）

デフォルト通過デフォルト遮断

 

図 4-1 外部からのアクセス制御機能 
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要件11： 内部（LAN側）から外部（WAN側）への通信は通過させ、外部から内部への
通信は遮断するアクセス制限が行えること。 

必要度：必須（MUST） 
理由：現在の IPv4家庭用ルータの初期動作と同等のアクセス制御が必要であるため。 
備考：デフォルトの挙動では外部から内部への通信を遮断としているが、設定により通

信可能にできることも同時に必要である（4.1.2節も参照のこと）。 

4.1.1.2  静的フィルタによるアクセス制限 
要件12： 静的フィルタによりアクセスを制限できること。 

 内部から外部へは、デフォルトで通過させる。 
 TCPは外部から内部への SYNをデフォルトで遮断する。 
 UDPは外部から内部への通信はデフォルトで遮断する。 
※ただし、DNS やその他サービス（電話、TV 等）依存で必須となるプロトコル
は通過させる必要がある。 

 ICMPv6 は外部から内部へ必須なメッセージ[9]のみ通過させ、その他はデフォル
トで遮断する。 

必要度：必須（MUST） 
理由：現行の IPv4ネットワークにおけるNATにより制限されていた最低限必要なネッ

トワークセキュリティレベルを IPv6でも維持するため。 
備考：外部（WAN側）のインターフェースに対しての IPv6アドレスの設定を行うか否

かは、サービス提供上の必要性とセキュリティを考慮する必要がある。 
アクセス制御を実施する際には、フラグメントされたパケットの再構成を考慮し

て実装する必要がある（4.1.3節も参照のこと）。 
内側からのトラフィックにおいても始点が下記のアドレスである場合は遮断する

ことを推奨する。 
 ・サービス提供者が割り当てたアドレス以外のグローバルアドレス 
 ・リンクローカルアドレス（fe80::/10） 
 ・サイトローカルアドレス（fec0::/10、RFC3879にて廃止） 
 ・ULA（fc00::/7） 
 ・マルチキャストアドレス（ff00::/8） 
 ・ウェルノウンエニーキャストアドレス 

サブネットルータエニーキャストアドレス 等 
 ・IANAリザーブアドレス（::/8） 

ループバックアドレス、未指定アドレス、IPv4互換アドレス、 
IPv4射影アドレス等 

 ・ドキュメント用アドレス（2001:db8::/32） 
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4.1.1.3  動的フィルタ（SPI）によるアクセス制限 
要件13： 動的フィルタ（SPI）によりアクセスを制限できること。 

 内部から外部へは、デフォルトで通過させる。 
 内部から外部への通信があったコネクションを記憶し、このコネクションについ

ては外部から内部へ通過させる。 
必要度：推奨（SHOULD） 
理由：現行の IPv4 動的フィルタ（SPI）相当のセキュリティレベルを IPv6 でも維持す

るため。ただし、静的フィルタにより必要最低限のセキュリティを確保すること

が可能であることから推奨とする。 
IPv6でもセキュリティレベルを維持するために重要な機能であるため、推奨とす
る。 
SPIに関しては、RFC 4787の記述も参照のこと[47]。 
SPI のステート管理において、タイマ設定による管理を考慮した実装を推奨とす
る。 

4.1.2 アクセス制御のために設定できる機能及びその必要度 
要件14： 表 4-1で示した機能についてアクセス制御を設定できること。 
必要度：必須（MUST） 

表 4-1 アクセス制御のために設定できる機能及びその必要度 

機能 必要度 
IPv6始点/終点アドレスでアクセスを制限できること 必須（MUST） 
次ヘッダを認識できること（7.2.3節の参照） 必須（MUST） 
プロトコル種別でアクセスを制限できること 推奨（SHOULD）
次ヘッダチェーンを辿ること 必須（MUST） 
ICMPの Typeと Codeでアクセスを制限できること[9] 推奨（SHOULD）
TCP/UDPの始点/終点ポート番号でアクセスを制限できること 必須（MUST） 
 
理由：現行の IPv4ネットワークのセキュリティレベルを IPv6でも維持するため[10]。  
備考：次ヘッダチェーンを辿る際に、どの程度の深さまで辿る必要があるかは、規定し

ない。 
トンネルを利用した通信を実現する場合、トンネルの内側アドレスに対応したア

クセス制御の実装（DPI：Deep Packet Inspection等）を考慮する必要がある。 
 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

35 
 

4.1.3 フラグメントパケットのアクセス制御 
要件15： フラグメントパケットを再構成し、外部からのアクセス制限の条件設定に基づ

き、アクセス制御可能であること。 
必要度：オプション (MAY) 
理由：フラグメントパケットにおいてもアクセス制御を行う必要があるため。ただし、

フラグメントパケットの再構成や保持には、装置資源を消費するため、オプショ

ンとする。 
備考：DNSの通信は UDPの 1パケットで行われる場合が多く、今後は DNSSECの普

及等で応答サイズが増大し、パケットのサイズが大きくなることが見込まれる。 
パケットが経路 MTU サイズを超えた場合、元パケットはフラグメントとして分
割送信される。この場合、フラグメント化不可能部分（Unfragmentable Part）
については各フラグメントパケットに現れるが、フラグメント化可能部分

（Fragmentable Part）については当該のフラグメントパケットにのみ存在する。
このため、本機能を実装しない場合、アクセス制御対象の上位層プロトコルヘッ

ダ等が、フラグメント化可能部分にのみ存在する場合は、フラグメントの先頭パ

ケットでのみアクセス制御が可能で、他のフラグメントパケットについてはアク

セス制御が不可能となる。 

4.1.4 装置自身に対するアクセス制限 
要件16： 装置自身への通信に対するアクセス制御が可能であること。また、装置自身の

管理機能へのアクセスについても同様にアクセス制御が可能であること。 
必要度：必須（MUST） 
理由：装置自身が IPv6 ホストとして提供するサービス機能について、セキュリティ確

保が必要なため。 
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4.2 その他のセキュリティ機能 

要件17： 設定変更に対する警告等のセキュリティ機能を備えること。 
 ルータ自身に対する内部外部からのセキュリティリスクを保護するために安全な

初期設定を備え、脆弱な設定変更が行われる場合は警告を行うこと。 
 ウイルス・改ざん等の対策機能を備えること。 
 ログ・通知、障害復旧に対応するための機能等を有すること。 
 ルータを経由する通信に対する安全な初期設定を備えること。 
 セキュリティリスクを伴う変更に対する警告・通知を行えること。 
 アドレス変換等の設定が行なえること。 
 無線 LANを利用する場合は、強固な暗号機能を有すること。 

必要度：オプション（MAY） 
理由：セキュリティに詳しくないユーザに対して設定内容の安全性やそのリスクを示し

たりサポートしたりするため。ただし、ここで示す機能は幅が広く、最低限の機

能として定義することが困難であることからオプションとする。 
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5 DNSプロキシ／リゾルバ機能 

本節では、既存 IPv4対応家庭用ルータの多くに具備されているDNSプロキシ機能及び、
リゾルバ機能等その他の DNS関連機能について述べる。[14]も参照のこと。 

端末

DNSサーバ

ISP
/インターネット

DNSプロキシ
/リゾルバ

 

図 5-1 DNSプロキシ／リゾルバ機能の概念図 

家庭用ルータでのDNSプロキシ／リゾルバ機能の要否は意見が分かれるところであるが、
実装しキャッシュを使用した場合には DNSサーバの負荷を軽減させることができる。 
また、実装しなかった場合には端末側における DNSサーバの誤選択により、遅延や通信
不可等の問題が発生する可能性がある。さらに、家庭用ルータのWeb-GUIへのアクセスに
FQDN ではなく IPアドレスを直接入力する必要があり、IPv6 アドレスの直接入力は困難
であるためユーザの利便性が低下する。 

http://setup.example.jp/ → http://[2001:db8:1234:5678::1]/ 
本ガイドラインでは以下を前提条件としてDNSプロキシ／リゾルバ機能を実装する場合
の要件をまとめる。 

 端末からの問合せやDNSサーバからの応答に対して、フラグやデータを変更せず、
可能な限り透過的に扱うこと。 

 トランスレータや ALG（アプリケーションレベルゲートウェイ）等の変換処理が
入る場合、この機能はトランスレータや ALGの機能領域となるため、今回は検討
対象外とした。 
上記の変換処理が入る場合、端末が意図しない応答を得ることになるリスクがあ

るため、個別検討が必要である。 
 DNSリゾルバ部分は IPv4及び IPv6に関わらず考慮すべき事項として記述してい
る。 
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5.1 トランスポート 

端末

DNSサーバ

ISP
/インターネット

IPv4 / IPv6

IPv4 / IPv6

DNSプロキシ

 

図 5-2 利用トランスポートの選択 

5.1.1 利用可能なトランスポート 
要件18： DNS サーバに問合せを行うトランスポートは、IPv6 トランスポートと IPv4

トランスポートの両方が利用可能であること。 
必要度：必須（MUST） 
理由：サービス提供者から指定されるDNSサーバアドレスが IPv4・IPv6いずれの場合

であっても対応可能とするため。 

5.1.2 トランスポート変換機能 
要件19： 端末からの問合せをトランスポートに関わらずサービス提供者の要求するトラ

ンスポートに変換できること。 
必要度：必須（MUST） 
理由：IPv6移行期においても DNS通信ができる必要があるため。 

5.1.3 優先するトランスポート 
要件20： 端末から問合せを行うトランスポートがサービス提供者から指定される DNS

サーバのトランスポートと同じ場合には、端末から問合せを行うトランスポー

トと同じトランスポートでプロキシ動作を行うこと。 
必要度：オプション（MAY） 
理由：トランスポートを変更しないことで、要求端末にて期待する結果が得られる可能

性が高くなるため[15]。ただし、家庭用ルータ（DNS プロキシ）から先の DNS
サーバにてトランスポートが同一である保証がないためオプションとする。 
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備考：端末からDNSプロキシへの問合せが IPv6トランスポートであるにもかかわらず、
DNSサーバが IPv4トランスポートのみの対応である場合には、DNSプロキシに
はトランスポート変更機能が必要である。また、端末がトランスポートを意識し

た問合せをしていない限り DNS プロキシがトランスポートを合わせても意味が
ない。 
同一トランスポートでのプロキシ動作を行う場合、DNSプロキシには端末から問
合せを行ったトランスポートを記憶しておく機能が必要である。 
IPv4インターネットにおいては、始点アドレスによって DNSサーバからの応答
が異なる運用があるので、トランスポートを合わせても必ずしも同じ回答を得ら

れるわけではないが、トランスポートを合わせておくことがより適切な応答を得

られる可能性がある。また、端末がトランスポートを意識した問合せを行ってい

る場合もあり得るので、トランスポートを合わせておく方がより適切な応答を得

られる可能性がある。 
将来、トランスポートを合わせる必要が出てきた時には必要度を再検討する。 
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5.2 DNSプロキシとして待ち受けるアドレスの種類 

端末

DNSサーバ

ISP
/インターネット

グローバルアドレス / ULA / 
リンクローカルアドレス

DNSプロキシ

 

図 5-3 待ち受けるアドレスの種類 

5.2.1 DNSプロキシとして待ち受けるアドレスの種類 
要件21： ユニキャストアドレス（グローバルアドレス、ULA、リンクローカルアドレス

の内いずれか）で待ち受け可能であること。 
必要度：必須（MUST） 
理由：最低限ユニキャストアドレスで待ち受けることができる必要があるため。 
備考：ULAで待ち受ける場合、DNSプロキシにはあらかじめ使用するULAを定義して

おく必要がある。尚、ULAが LAN上で既に使用されていた場合は衝突しない別
の ULAを生成する仕組みが必要である。 
DNSプロキシがグローバルアドレスで待ち受ける場合、上位回線の切断時あるい
はセットアップ未完了時等、DNSプロキシにグローバルアドレスが付与されてい
ない状態が存在することが考えられる。この時、DNSプロキシには問合せのパケ
ットが到達しないため注意が必要である。また、DNS の増幅攻撃の要因となる
DNSオープンリゾルバとならないように、WAN側からの問合せを受け付けない
等の配慮が必要である。 
DNSプロキシがリンクローカルアドレスで待ち受ける場合、他のセグメントから
の問合せは DNSプロキシに到達しない。また、リンクローカルアドレスが指定で
きない端末リゾルバが存在する可能性があるため注意が必要である。 
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5.3 DNSサーバが複数存在する場合の選択方法 

端末

IPv4

IPv4 IPv6DNSサーバ

IPv6

ISP
/インターネット

DNSプロキシ

 

図 5-4 DNSサーバの選択 

5.3.1 順次サーチによる選択 
要件22： 複数のDNSサーバを利用することができ、順次サーチによりDNSの選択を行

うこと。 
必要度：必須（MUST） 
理由：通信先への到達可能性を高めるため。 

5.3.2 任意選択機能 
要件23： 特定のポリシーに応じて DNS サーバを任意に選択するドメイン識別方式等の

機能がある場合はその機能で設定されたルールに従うこと。 
必要度：オプション（MAY） 
理由：ユーザもしくはサービス提供者の意図を優先するため。ただし、本機能はサービ

ス提供者のサービスに大きく依存するためオプションとする。 
備考：順次サーチ方式とドメイン識別方式のいずれも、マルチプレフィックス環境にお

けるサービスネットワークごとの DNS サーバ選択問題の解決策にもなり得るが、
万能ではないため、その得失を考慮した上で実装すべきである[16][17]。 
IPv6 トランスポートと IPv4 トランスポートの DNS サーバがそれぞれある場合
の優先順位に関する規定はない。 
現状では IPv6の DNSサーバに不安があるので IPv4にしたいという意見や、近
い将来の IPv6への移行を考慮するのであれば IPv6にすべきという意見等見解の
分かれるところであり、今後の検討課題である。 
各種 OSのリゾルバでは IPv6を優先しているものが多い。 
DNSでは、トランスポートに関わらず同じ応答が返って来る前提となっている。 
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5.4 キャッシュ 

端末

DNSサーバ

ISP
/インターネット

DNSキャッシュ

 

図 5-5 DNSキャッシュ機能 

5.4.1 キャッシュ機能 
要件24： 端末からの問合せにより得られた応答をキャッシュしておき、以降同様の問合

せがあった場合は、キャッシュ情報を応答すること。 
必要度：オプション（MAY） 
理由：サービス提供者の DNSサーバの負荷軽減（問合せ／応答パケットの抑制）が可能

であるため。ただし、実装において考慮事項が多いためオプションとする。 
備考：カミンスキーアタック[18]等DNSに関する脆弱性が見つかった場合は、迅速な対

応が求められることからその得失を判断した上で実装する必要がある。 
DNSSEC対応のためにサイズの大きな RRSIG等のキャッシュを行う必要がある
点に注意すべきである。 
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5.5 リゾルバ機能 

リゾルバで必要な以下の機能は必ずしも IPv6特有のものではないが、IPv4よりも IPv6
に密接に関係しているため、家庭用ルータへ実装するスペックとして考慮しておくことを

推奨する。 

端末

DNSサーバ

ISP
/インターネット

EDNS0 / TCP 53番ポート

EDNS0 / TCP 53番ポート

DNSプロキシ

 

図 5-6 DNSリゾルバ機能 

5.5.1 対応リソースレコード 
要件25： 端末からの問合せに対して、リソースレコード（RR）の種別に関わらず全て透

過的に処理すること。 
必要度：必須（MUST） 
理由：RR種別を限定すると、要求端末にて期待する応答が得られないため。 
備考：但し、ULAの逆引き問合せを行わないこと（サービス提供者内にて ULAを使用

する場合を除く）。 

5.5.2 予期しないフラグとデータ 
要件26： 解釈できないフラグやデータを受信しても変更や削除を行わないこと。 
必要度：必須（MUST） 
理由：端末と DNSサーバ間の透過性を保つため。 

5.5.3 EDNS0 
要件27： EDNS0[19]に対応した問合せ（OPT RRを含む）パケットを透過的に処理し、

512byte を超える応答を端末に送信可能なこと。さらに、フラグメントされた
応答パケットもそのまま転送もしくは再構成して転送すること。 

必要度：必須（MUST） 
理由：AAAAやPTR、SPF、SRV、TXT、DNSSEC等の使用により、DNS応答パケッ

トが 512byteを超える状況が発生しているため。 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

44 
 

5.5.4 TCP 53番ポート対応 
要件28： 端末が（DNS Header TC=1受信により[20][21]）TCP接続にフォールバック

して問合せを行った場合においても透過的に処理を行うこと（UDP 53番ポー
トだけでなく、TCP 53番ポートにおいても待ち受けること）。 

必要度：必須（MUST） 
理由：端末からの問合せに関する振る舞いに影響を与えないため。 

5.5.5 DNSSEC 
要件29： DNSSECに対応したパケットを透過的に処理可能なこと[22][23][24]。 

 EDNS0（OPT RR）DO bitがセットされている。 
 RRSIG、DNSKEY、DS、NSEC、NSEC3、NSEC3PARAM の RR が使用され
る。 

 DNS Header Bitに CD（checking disabled）や AD（authentic data）が使用さ
れる。 

必要度：必須（MUST） 
理由：端末からの問合せに関する振る舞いに影響を与えないため。 
 
要件30： DNS プロキシ／リゾルバ機能として、署名検証を含む DNSSEC の再帰処理

（バリデータ）を実装すること[22][23][24]。 
必要度：オプション（MAY） 
理由：端末からの問合せを適切に処理するため。ただし、IPアドレスの変換のみの単機

能プロキシとしての実現も可能であるためオプションとする。 
備考：現状、Windows XPやWindows Vistaには実装されていないが、Windows 7では 

DNSSECに対応しているため検討する必要がある。 
家庭用ルータの DNS プロキシ／リゾルバ機能として、署名検証を含む再帰処理
（バリデータ）を実装するか、あるいは IPアドレスの変換のみの単機能プロキシ
として動作するかは実装依存である。 
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6 宅内ネットワークへの情報配布機能 

本章では、家庭用ルータが宅内端末に対して配布するアドレス／プレフィックス情報及

びサーバ情報の配布方式について述べる。 

6.1 アドレス／プレフィックス情報の配布 

6.1.1 RAによる配布 
要件31： 宅内ネットワークの端末に割り当てるプレフィックスを RA で通知する機能を

持つこと。 
必要度：必須（MUST） 
理由：IPv6ルータに必須の機能であるため[28]。 
備考：複数プレフィックスをサービス提供者から取得した場合の LAN 内への配布ポリ

シー等については、3.3.2節を参照。 

Router Advertisement
2001:db8:1:1::/64

 

図 6-1 RAによるプレフィックス情報の配布 

 
要件32： RAで通知するプレフィックス長は、デフォルトを/64とすること。 
必要度：必須（MUST） 
理由：端末におけるステートレスアドレス自動設定では、多くの実装がアドレスの下位

64ビットをインターフェース IDとするため。 
備考：/64 以外のプレフィックス長で配布した場合、LAN 内機器にアドレスが正しく設

定されない場合がある点に留意すること。例えば、Windows Vista SP1 では/64
以外のプレフィックスからアドレス生成できない。 
SLAAC（RFC 4862）の仕様では、RAの Prefix Information Option中の prefix 
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lengthと、端末自身の持つ interface IDの長さの合計が 128で無い場合には、そ
の Prefix Information Optionを無視（MUST）となっている[29][48]。 

 
要件33： Prefix Information Option中の Preferred Lifetime を 0とした RAを広告す

る機能を持つこと。 
必要度：推奨（SHOULD） 
理由：サービス提供者を切り替えた場合等において、端末の通信への影響を最小限に抑

えるために必要な機能であるため。ただし、本機能を動作させるタイミングも考

慮した実装とする必要があるため推奨とする。 
備考：端末に Preferred Lifetimeが 0であるアドレス（A）と Preferred Lifetimeが 0

でないアドレス（B）が割り当てられている場合、その端末が新たに通信を行う際
の始点アドレスとして（B）を使用することが優先される[15]。 
本機能を動作させるタイミングとして、例えばサービス提供者の切り替え等によ

り、サービス提供者から割り当てられるプレフィックスの変更を検出した時が考

えられる。この場合、古いプレフィックスについて Preferred Lifetime = 0とし
た RA を広告すれば、その RA を受信した端末は以降の通信において古いプレフ
ィックスを持つアドレスを使用しなくなるため、宅内端末のアドレス変更（リナ

ンバリング）をスムーズに行うことができる。Preferred Lifetime = 0の RAを広
告しない場合、端末において旧プレフィックスの Preferred Lifetimeが 0となる
までは、新規通信における始点アドレスとして旧プレフィックスから生成された

アドレスが選択される可能性があるため、その結果通信に問題が発生する場合も

考えられる。 
その他のタイミングとして、WAN側リンクの切断を検出した時が考えられる（宅
内ネットワークに割り当てられたグローバルプレフィックスへの到達性がなくな

るため、そのプレフィックスを無効とする）。しかしこの場合宅内のグローバルア

ドレスが無効になった時点（Valid Lifetimeが 0となった時点）で、特にルータ
を越える宅内通信ができなくなる可能性があるため、ULAプレフィックスを広告
して宅内通信を担保する等の対応をとる必要がある（3.3.4節を参照）。 

 
要件34： Router Lifetimeを 0とした RAを広告する機能を持つこと。 
必要度：推奨（SHOULD） 
理由：端末に対して、自身をデフォルトルートとして選択させたくない場合に有効であ

る。ただし、本機能を動作させるタイミングも考慮した実装とする必要があるた

め推奨とする。 
備考：Router Lifetime = 0の RAを受信した端末は、その RAの送信元ルータをデフォ

ルトルートとして選択しない。 
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本機能を動作させるタイミングとして、例えば WAN 側リンクの切断を検出した
時が考えられる。この場合、Router Lifetime = 0の RAを広告することで、それ
を受信した端末は、その RA の送信元ルータをデフォルトルートとして選択しな
くなるため、端末からそのルータに、自 LAN セグメント外へのパケット(インタ
ーネット向けのパケット)が送信されなくなる。 
ルータに複数の LANセグメントが接続されている場合には注意が必要である。こ
の場合 Router Lifetime = 0の RAのみ広告すると、一方の LANセグメントから
他方の LANセグメントへの通信もできなくなるため、More-Specific Routes[35]
による経路配布等の対策が必要となる。 

6.1.2 DHCPv6による配布 
要件35： 宅内の端末にアドレスを DHCPv6[27]で通知する機能を持つこと。 
必要度：オプション（MAY） 
理由：宅内ネットワークの端末に特定のアドレスを割り当てたい場合に有効であるため。

ただし、現状、端末側では SLAAC によるアドレス設定が一般的であるためオプ
ションとする。 

備考：本機能を有効とした場合、M フラグを 1 とした RA を LANセグメントに広告す
ること。 

DHCPv6 
2001:db8:1:1::bbbb/64

DHCPv6 
2001:db8:1:1::aaaa/64

 

図 6-2 DHCPv6によるアドレス情報の配布 
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要件36： Reconfigure Message Optionのmsg-typeを 5（Renew messageの要求）とし
た Reconfigure messageを送信する機能を持つこと。 

前提：要件 35を実装している場合。 
必要度：推奨（SHOULD） 
理由：アドレス変更時に、端末に対して迅速に DHCPv6 によるアドレスの再取得を促

すために有効であるため。ただし、本機能を動作させるタイミングも考慮した実

装とする必要あるため推奨とする。 
備考：本機能を動作させるタイミングとして、サービス提供者の切り替え等により、サ

ービス提供者から割り当てられるプレフィックスの変更を検出した時等が考えら

れる。 
 
要件37： DHCPv6-PD[30]により宅内機器（ルータ）にプレフィックスを配布する機能

を持つこと。機器ごとに配布するプレフィックスを指定できる機能を持つこ

と。 
必要度：オプション（MAY） 
理由：宅内に複数のルータが存在する場合、当該ルータに接続された端末に割り当てる

プレフィックスを配布する場合に有効であるため。ただし、宅内に複数のルータ

を設置するユーザはあまり多くないと考えられるためオプションとする。 
 

 

図 6-3 DHCPv6-PDによるプレフィックス情報の配布 
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6.2 サーバ情報の配布 

6.2.1 RAによる配布 
要件38： LAN セグメントに対して、RA にて DNS サーバアドレスを配布する機能を持

つこと。 
必要度：オプション（MAY） 
理由：端末において、RA から DNS サーバ情報を取得する実装が想定されるため（RA

による DNS 配布の Standard Track 化による[31]）。ただし、現状、Windows 
XP/Vista/7やMac OSには標準で実装されていないためオプションとする。 

備考：サービス提供者の切り替え等により DNS サーバアドレスが変更となった場合は、
端末が保持するDNSサーバリストから旧DNSサーバアドレスを削除させるため、
旧DNSサーバアドレスについてRDNSSオプション中のLifetimeを 0としたRA
を広告することが望ましい。 

Router Advertisement
2001:db8:1:1::/64
- 2001:db8:1:1::53/64

Sample Server Addresses 
DNS 2001:db8:1:1::53/64  

図 6-4 RAによるサーバ情報の配布 

6.2.2 DHCPv6による配布 
要件39： LANセグメントに対して、DHCPv6にてDNSサーバアドレスを配布する機能

を持つこと。 
必要度：必須（MUST） 
理由：端末側の実装として、DHCPv6 により DNS サーバ情報を取得する方法が一般的

であるため。 
備考：本機能を有効とした場合、Oフラグを 1としたRAをLANセグメントに広告する

こと。 
標準化としては、DHCPv6が Standard Track（RFC 3646）であるのに対し、RA
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の方は Experimental（RFC 5006）である[32]が、現在 IETFにて RFC5006を
Standard Trackとする方向で検討されている。 

 
要件40： LANセグメントに対して、DHCPv6にてその他のサーバアドレス（SIP、NTP

等）を配布する機能を持つこと。 
必要度：オプション（MAY） 
理由：ユーザの手入力による設定誤りを避けるため。ただし、その他のサーバを利用す

るかどうかはサービス提供者のサービスに大きく依存するためオプションとす

る。 
備考：本機能を有効とした場合は、Oフラグを 1としたRAをLANセグメントに広告す

ること。 
どのサーバアドレスを配布するかはサービス提供者のサービス仕様に依存する。 
DHCPv6で配布可能なサーバアドレス： 
 SIPサーバ[49]、DNSサーバ[50]、NISサーバ[51]、SNTPサーバ[52]等 
DHCPv6のパラメータ一覧： 
 http://www.iana.org/assignments/dhcpv6-parameters/ 

DHCPv6
- 2001:db8:1:1::53
- 2001:db8:1:1::123
- 2001:db8:1:1::5060 

Sample Server Addresses 
DNS 2001:db8:1:1::53 
SNTP 2001:db8:1:1::123
SIP 2001:db8:1:1::5060  

図 6-5 DHCPv6によるサーバ情報の配布 
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要件41： Reconfigure Message optionのmsg-typeを 11（Information-request message
の要求）とした Reconfigure messageを送信する機能を持つこと。 

前提：要件 40を実装している場合。 
必要度：推奨（SHOULD） 
理由：サービス提供者の切り替え等により配布するサーバアドレスが変更された場合に、

端末に対して迅速に DHCPv6 によるサーバ情報の再取得を促すため。ただし、
サーバ情報の変更はサービス提供者のサービスに依存するため推奨とする。 

6.3 その他の情報の配布 

6.3.1 MTU情報の配布 
要件42： LANセグメントに対して、RAでアクセス回線のMTU値を広告する機能を持

つこと。また広告するアクセス回線のMTUの値を設定可能とすること。 
必要度：推奨（SHOULD） 
理由：宅内ネットワークの MTU 値を一括して変更したい場合に有効であるため。ただ

し、小さいMTU値にする設定はLAN内通信のパフォーマンスを落とす可能性が
あるため推奨とする。 

備考：ICMPv6 Packet Too Bigメッセージがフィルタリングされる等により、端末がパ
ス MTU 探索での最適な MTU を発見できず、その結果通信断が発生する場合が
ある（7.4節参照）。この場合、端末のインターフェースのMTUを小さくすると
通信が回復する。 
端末のインターフェースMTUを手動で変更する方法もあるが、LANに複数の端
末が接続している場合は設定に手間がかかる。ルータが LANセグメントにリンク
MTUを広告すれば、LANに接続する全ての端末にそのMTUが反映されるため、
端末での設定の手間を省くことができる。 
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7 ルーティング／マルチキャスト機能 

本章では家庭用ルータに IPv6をサービスに接続するために最低限必要なルーティング機
能/マルチキャスト機能に関して記述する。 

7.1 使用していないアドレス／ネットワークへの通信 

要件43： 割り当てられたプレフィックス宛てのトラフィックを上流にフォワードしない
機能を持つこと。 

必要度：必須（MUST） 
理由：Hop Limitが 0になるまでパケットが家庭用ルータとサービス提供者ルータ間で

ピンポンすることを防ぐため。 
備考：利用されていないアドレス空間宛てのパケットをデフォルトルートにフォワード

せずに処理する必要がある。 

Prefix delegation
2001:db8:1::/48

2001:db8:1:1::/64

Destination 
2001:db8:1::/48

 

図 7-1 DHCPv6-PDによるアドレス割り当てを行うサービス 

 
要件44： Point-to-Point リンクのルータにて、自インターフェース以外のアドレス宛の

パケットを受け取った際には ICMPv6 Destination Unreachable messages, 
Code 3（Address unreachable）を送出し、パケットを転送しないこと[33]。 

必要度：必須（MUST） 
理由：Hop Limitが 0になるまでパケットが家庭用ルータとサービス提供者ルータ間で

ピンポンすることを防ぐため。 
備考：RFC2463では未定義であったが、RFC4443で仕様として定義された。 
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:2

:1

Destination
2001:db8::3/64

2001:db8::/64

ICMPv6 Destination 
Unreachable messages

 

図 7-2  WAN側を Point-to-pointリンクとして接続するサービス 

7.2 経路情報・拡張ヘッダ 

7.2.1 WAN側における経路制御 
要件45： WAN向けのスタティックルートが設定できること。 
必要度：必須（MUST） 
理由：デフォルトルート等ルータにて明示的に設定をする機能が最低限必要なため。 
備考：ネクストホップアドレスにリンクローカルアドレスを指定できないと ICMPv6の

リダイレクト機能が有効に働かなくなるため、リンクローカルアドレスも指定で

きる必要がある。 

:2

:1

2001:db8::/64
::/0 via 2001:db8::1

 

図 7-3 WAN向けのスタティック経路設定 
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要件46： RAを利用してのデフォルトルートが自動設定できること。 
必要度：必須（MUST） 
理由：RAによる IPv6アドレス設定を行うサービスへの考慮が必要であるため。 
備考：ルータは一般的に RA による経路の自動設定をサポートしないが、家庭用ルータ

においては、ユーザの手を介さないサービス提供者への設定を実施することが重

要である[48]。なお、複数のWANインターフェースが存在し、複数のRAを受信
する場合にはどちらのデフォルトルートを優先するか判断する必要があるため注

意が必要である。今後検討が必要な項目としている（10.2節参照）。 

:1

RA
::/0 via R1 

  

図 7-4 RAを利用したデフォルトルートの自動設定 

7.2.2 LAN側への経路制御 
要件47： RIPng[34]により LAN側に経路配布ができること。 
必要度：オプション（MAY） 
理由：ルータの LAN 側に接続されたネットワークへの経路制御に対する使用が想定さ

れるため。ただし、宅内に複数のルータを設置するユーザはあまり多くないと考

えられるためオプションとする。 
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2001:db8:1:2::/64

2001:db8:1:1::/64

2001:db8:1:3::/64

R1

R2

2001:db8:1:1::/64
via R1

::/0 via R1

2001:db8:1:3::/64
via R2

RIPng

  

図 7-5 RIPngによる経路制御 

要件48： More-Specific Routes[35]により LAN側に経路を配布できること。 
必要度：オプション（MAY） 
理由：ルータの LAN 側に接続されたネットワークへの経路制御に対する使用が想定さ

れるため。ただし、本機能はサービス提供者のサービスに依存するためオプショ

ンとする。 

2001:db8:1:2::/64

2001:db8:1:1::/64

2001:db8:1:3::/64

R1

R2

Route information option
2001:db8:1:3::/64

 

図 7-6 More-Specific Routeの利用 
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7.2.3 拡張ヘッダ 
要件49： RH0（Type 0ルーティングヘッダ）のパケット転送を禁止できること。 
必要度：必須（MUST） 
理由：IPv6ソースルーティングによるDoS攻撃への考慮[11]が必要であり、現仕様にお

いて利用が禁止されているため。 
備考：ルーティングヘッダをすべて禁止する実装ではなく、タイプを正しく見て Type 0

のみ禁止できる必要がある。 

RH0

 

図 7-7 RH0のパケット転送禁止 

7.3 IPv6マルチキャスト 

IPv6 では NDP 等のコントロールパケットで多くのマルチキャストメッセージを利用す
る。IPv6 機器でのマルチキャストサポートは必須機能である。本章で記載のマルチキャス
トとはマルチキャストルーティング機能に関する記載である。 
 
要件50： マルチキャストルーティング機能 
必要度：オプション（MAY） 
理由：マルチキャストによるサービスに対応するため。ただし、本機能はサービス提供

者によるサービスに大きく依存する機能であるため、機能全体をオプションとす

る。 

7.3.1 IPv6マルチキャスト接続形態ごとの機能 
IPv6 マルチキャストサービスへの接続では、家庭用ルータから上位（WAN 側）で使用

するプロトコルにより 2 つの接続パターンが考えられる。それぞれの接続形態ごとに必要
となる機能を以下に示す。 
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7.3.2 PIMによる接続 
PIMを使用してサービス提供者へマルチキャストグループへの参加／離脱を通知する。 

 

MLD Report/done

MLD Query

PIM Join/Prune

 

図 7-8 PIMを用いたマルチキャスト接続 

要件51： PIM[36][37][38]によるマルチキャストルーティング機能を持つこと。 
前提：要件 50を実装している場合。 
必要度：オプション（MAY） 
理由：WAN側のプロトコルとして PIMを使用するサービスへ対応するため。ただし、

本機能はサービス提供者のサービスに大きく依存するためオプションとする。 
備考：PIM-SM/SSM の仕様には多くのオプション機能が存在しており、接続性を確保

するために必要となるオプションについてはサービス提供者側のサービス仕様に

大きく依存する。また、家庭用ルータでサポートが必要となるシンプルなツリー

構造においてはMLDプロキシでの実装の方が、複雑な PIMプロトコルよりも実
装コストが低くなり、より簡易な導入が可能となると考えられる。 

 
要件52： MLD（v1/v2）ルータ機能[39][40][41]を有すること。 
前提：要件 50を実装している場合。 
必要度：オプション（MAY） 
理由：PIM接続の際に、端末がマルチキャストネットワークへ参加するためにはルータ

での MLD ルータ機能のサポートが必要であるため。ただし、接続性を確保する
ために必要となるオプションについては、サービス提供者側のサービスに大きく

依存するためオプションとする。 
備考：PIM-SM/SSM の仕様には多くのオプション機能が存在している。また、家庭用

ルータでサポートが必要となるシンプルなツリー構造においては MLD プロキシ
での実装の方が、複雑な PIM プロトコルよりも実装コストが低くなり、より簡

易な導入が可能となると考えられる。 
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7.3.3 MLDプロキシによる接続 
MLDを使用してサービス提供者へマルチキャストグループへの参加／離脱を通知する。 

 

MLD Report/done

MLD Query

MLD Report/done

 

図 7-9 MLDプロキシを用いたマルチキャスト接続 

要件53： MLD（v1/v2）プロキシ[42]機能を有すること。 
前提：要件 50を実装している場合。 
必要度：必須（MUST） 
理由：MLD でサービス提供者側へマルチキャストグループへの参加／離脱を通知する

機能はマルチキャスト利用には最低限必要であるため。 

7.3.4 MLDスヌーピング 
7.3.1節のいずれの接続形式においても、家庭用ルータがスイッチ機能を有する場合には
下記のMLDスヌーピング[43]機能も実装する事が望ましい。 

 
要件54： MLD（v1/v2）スヌーピング[43]機能を有すること。 
前提：要件 50を実装している場合。 
必要度：オプション（MAY） 
理由：不要なマルチキャストトラフィックを制限する必要があるため。ただし、ルータ

がスイッチング機能を持つ際にのみ使用が想定されるためオプションとする。 
備考：家庭用ルータが無線 LAN機能を有する場合、本機能を持つことが望ましい。 
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ff04::12

 

図 7-10 MLDスヌーピング機能 
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7.4 特殊なフォワーディング 

要件55： 家庭用ルータを通過する TCP通信に対して、MSS（Maximum Segment Size）
オプションを適切に調整する機能を有すること 

必要度：オプション（MAY） 
理由：アクセス回線の MTU 値が宅内ネットワークの MTU 値より小さい場合に、新規

TCP通信が開始される度にパスMTU探索が実行され通信効率が低下するため。
ただし、本機能は、6.3.1節に規定されるMTU情報の配布機能によって代替可能
であるためオプションとする。 

備考：宅内の機器が送信する TCP SYNパケットに含まれるMSSオプションのMSS値
は、宅内ネットワークの MTU 値から決定される。したがってアクセス回線の

MTU 値が宅内ネットワークの MTU 値より小さい場合、TCP の接続先ホストか
ら宅内の機器に対して送信される TCP セグメントのサイズがアクセス回線の
MTU値より大きくなり、パスMTU探索が発生する。 
頻繁にパスMTU探索を実行することによりアクセス網内のルータに負荷を与え、
その結果としてパス MTU 探索に支障が生じる状況を避けるためにも、本機能の
実装が望ましい。 
適切なMSS値はアクセス回線のMTU/MRU値から算出可能である。 
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8 サービス側の設定機能 

本章では、家庭用ルータに対する設定方式及び設定項目について述べる。なお、設定主

体はサービス提供者である。 

8.1 設定方式 

要件56： サービス提供者から家庭用ルータに対して必要な設定の投入を行なうための機
能を、家庭用ルータが具備すること（サービス提供者により提供される家庭用

ルータが対象）。 
必要度：推奨（SHOULD） 
理由：宅内機器がサービス提供者によるサービスを利用する上で必要となる情報を、家

庭用ルータが何らかの手段により取得する必要があるため。ただし、どの方式を

使用するかはサービス提供者のサービスに依存しており、設定済みの家庭用ルー

タを配布する場合も想定されることから推奨とする。 
備考：サービス提供者以外からの設定投入を禁止し、サービス提供者の使用する方式以

外の方式は無効としておくことが必要である。（4.1.4節参照） 
具体的な設定方式については、以下に例示列挙する。 

8.1.1 自動設定 
本節では、サービス提供者から直接家庭用ルータを操作することなく、家庭用ルータが

自律的に必要な設定情報を取得するための方式として、以下に例示列挙する。 
 SLAAC機能を有すること。 
DHCPv6サーバを用いず RAによって IPv6アドレスを設定する方法。 

 

図 8-1 SLAACによる自動設定 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

62 
 

 DHCPv6クライアント機能を有すること。 
DHCPv6のクライアント機能とは IPv6アドレス等の情報を DHCPv6サーバに対して
要求し、取得した情報をホスト自身に設定する機能を指す。 

 

 

図 8-2 DHCPv6によるアドレス設定 

 TR-069による設定ができること。 
Broadband Forum により定義された CPE 機器を遠隔管理するためのプロトコル：
TR-069を用いて設定する方法。 
 

 

図 8-3 TR-069によるアドレス設定 
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 UPnPによる設定ができること。 
UPnP Forumにより定義された自動機器登録の仕組み：UPnPによりアドレスを設定
する方法。 

 

 

図 8-4 UPnPによるアドレス設定 

8.1.2 手動設定 
サービス提供者は家庭用ルータに対して手動で直接設定する場合も想定されるため、そ

のためのインターフェースを具備しておく必要がある。具体的にはWebインターフェース
や Telnet、SSH等が該当する。 

 

 

図 8-5 手動設定の概念図 
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8.2 設定項目 

本節では、8.1節にて述べた設定方式により家庭用ルータに設定される具体的な項目につ
いて述べる。 

8.2.1 アドレス設定 
3章を参照のこと。 

8.2.2 セキュリティ関連設定 

8.2.2.1  外部からのアクセス制限機能 
要件57： 装置のアクセス制限機能を設定可能であること。 
必要度：推奨（SHOULD） 
理由：セキュリティ設定に不慣れなユーザでもサービスを受ける際に必要なセキュリテ

ィレベルを維持できるようなサービス提供を可能にするため。ただし、本機能は

サービス提供者のサービスに依存するため推奨とする。 
備考：利用しない場合等ユーザの設定で機能を無効にできる必要がある。 

 
要件58： WAN インターフェース側にあるサービス提供者の管理セグメントから、家庭

用ルータの管理用インターフェースへアクセスする手段を持つこと。 
必要度：オプション（MAY） 
理由：グローバルアドレスが付与されて監視する場合に、外部からの不正なアクセスか

ら防御するため。ただし、本機能はサービス提供者のサービスに大きく依存する

ためオプションとする。 

8.2.2.2  ファームウェアのアップデート機能 
要件59： ファームウェアのアップデートが可能であること。 
必要度：推奨（SHOULD） 
理由：新機能が追加された場合や、新たに発見された脆弱性を解消する必要があるため。

ただし、本機能はサービス提供者のサービスに依存するため推奨とする。 
備考：基本的にはサービス提供者により使用されるが、家庭用ルータの利用者自身によ

り使用されることもある。 
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8.2.3 DNS設定 
本節では、家庭用ルータにて DNS プロキシ機能を使用する場合の、家庭用ルータへの

DNSサーバアドレスの設定方式について述べる。その他の項目については 5章参照のこと。 

8.2.3.1  DNSプロキシ機能のための DNSサーバアドレス 
要件60： DHCPv6等の手段にて取得した DNSサーバ情報を使用できること。 
必要度：必須（MUST） 
理由：自動化により設定ミスをなくすため。 

 
要件61： DNSサーバ情報を手動設定できること。 
必要度：必須（MUST） 
理由：サービス提供者から自動取得できない場合も想定されるため。 

8.2.4 宅内ネットワーク設定 
本節では、家庭用ルータが宅内機器に対する設定を行なうにあたり必要となる情報の設

定手法について述べる。 

8.2.4.1  LAN側へ配布するプレフィックス 
3章を参照のこと。 

8.2.4.2  LAN側へ配布する各種サーバアドレス 
要件62： 各種サーバアドレスを接続先サービス提供者から DHCPv6 にて取得できるこ

と。 
必要度：必須（MUST） 
理由：ルータへ配布される各種サーバ情報は、提供するサービスに応じて異なることが

一般的であり、必要な情報を選択的に配布できる方式が望ましいため。 
 
要件63： 各種サーバアドレスを手動設定できること。 
必要度：必須（MUST） 
理由：サービス提供者から自動取得できない場合も想定されるため。 

8.2.5 ルーティング・マルチキャスト設定 
7章を参照のこと。 
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9 ユーザインターフェース機能 

本章では、家庭用ルータの利用者に対して提供されるユーザインターフェースに関して

述べる。ユーザインターフェースに用いるプロトコルの IPv6 対応に関しては、IPv4 にて
その機能が提供されている場合に対する必要度として記載する。 

9.1 Web-GUI（Graphical User Interface） 

要件64： ユーザからの設定を受け付けるために表  9-1 で示すプロトコルによる
Web-GUIを IPv6対応すること。 

必要度：推奨（SHOULD） 

表 9-1 Web-GUIで用いるプロトコル 

プロトコル 必要度 
HTTP（80/tcp） 推奨（SHOULD） 
HTTPS（443/tcp） オプション（MAY） 

 
理由：IPv6 トランスポートに対応することで、ユーザ設定の利便性を高めることがで

きるため。ただし、IPv4 トランスポートの実装でも最低限の機能提供が可能で
あるため推奨とする。 

備考：家庭用ルータの設定は、PC 等の Web ブラウザから家庭用ルータの Web-GUI に
アクセスして設定することが一般的である。 
セキュリティの観点からは httpsを使用することが望ましい。 

9.2 CLI（Command Line Interface） 

要件65： ユーザからの設定を受け付けるために表 9-2 で示すプロトコルによる CLI を
IPv6対応すること。 

必要度：オプション（MAY） 

表 9-2 CLIで用いるプロトコル 

プロトコル 必要度 
TELNET（23/tcp） オプション（MAY） 
SSH（22/tcp） オプション（MAY） 

 
 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

67 
 

理由：IPv6 トランスポートに対応することでユーザ設定の利便性を高めることができ
るため。ただし、IPv4 トランスポートによる実装も必須機能でもないためオプ
ションとする。 

備考：セキュリティの観点からは sshを使用することが望ましい。 

9.3 IPv6アドレス／プレフィックスの入力 

要件66： ユーザに IPv6 アドレス/プレフィックスの入力を求める場合は、RFC4291 に
規定されている表記が入力可能なこと。 

必要度：推奨（SHOULD） 
理由：省略表記での入力または省略しない表記での入力いずれについても入力可能とす

ることでユーザ設定の利便性を高めることができるため。ただし、本機能は実装

されていなくても IPv6通信には影響しないため推奨とする。 

9.4 IPv6アドレス／プレフィックスの表記 

要件67： IPv6 アドレス／プレフィックスの出力表記は、IETF による推奨表記[63] を
用いること。 

必要度：推奨（SHOULD） 
理由：IPv6 アドレス表記は様々な表記が可能となっているため、同じアドレスであっ

ても異なるアドレスにみえてしまう等、誤認する可能性があるため。ただし、本

機能は実装されていなくても IPv6通信には影響しないため推奨とする。 
備考：ユーザが目にする部分の表記（Web-GUI、ログ等）を推奨表記とすることで統一

的な表記となるため、ユーザサポート等において誤認の問題を避けることが可能

となる。 
推奨表記に関する提案は、2010年 6月 1日現在 RFC Editor Queueのステータス
となっており、Standards Trackカテゴリの RFCとして発行される予定である。 

 
 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

68 
 

10 おわりに 

10.1 IPv6家庭用ルータが必要とする機能のまとめ 

前章までにまとめた「IPv6 家庭用ルータにおける最小限の共通機能」を表 10-1 にまと
める。本ガイドラインは、IPv6 家庭用ルータに対する機能をすべて網羅していないが、こ
こに挙げた機能に関して最低限考慮した実装が IPv6の家庭用ルータに求められる。 

 

表 10-1 IPv6家庭用ルータに必要とされる機能一覧 

要件 

前提 
内容 必要度 節 

1.0版か

らの差分

要件 1： 宅内用プレフィックス情報を接続先サービス提供者

から DHCPv6-PDにて取得できること。 

必須 3.1.1 ― 

要件 2： 宅内用プレフィックス情報を手動設定できること。 必須 3.1.1 ― 

要件 3： /48～/64の幅でサービス提供者が割り当てたプレフィ

ックスを受信できること。 

必須 3.1.2 ― 

要件 4： WAN 側インターフェースへのグローバルアドレスを

自動的に付与できること。 

必須 3.2.1 ― 

要件 5： WAN 側インターフェースへのグローバルアドレスを

手動で付与できること。 

必須 3.2.2 ― 

要件 6： WAN 側インターフェースにグローバルアドレスが付

与されていない場合に、ユーザに割り当てられたプレ

フィックス内のアドレスを使って通信できること。 

必須 3.2.3 新規 

要件 7： サービス提供者から DHCPv6-PD で受け取ったプレ

フィックスを基に/64 のプレフィックスを生成しそれ

を LAN側に再配布できること。 

必須 3.3.1 ― 

要件 8： ひとつのもしくは複数のサービス提供者から複数の

プレフィックスを DHCPv6-PDで受け取った場合、ど

のプレフィックスを LAN 側に再配布するか選択でき

ること。 

オプション 3.3.2 ― 

要件 9： WAN 側回線の再接続等でサービス提供者が

DHCPv6-PD にて配布するプレフィックスが変化し

た場合に、LAN側に配布するプレフィックスを適切に

変更できること。 

必須 3.3.4 推奨から

必須へ 
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要件 10： サービス提供者からプレフィックス情報を取得して

いない場合、ULA プレフィックスを生成しそれを

LAN側に配布できること。 

推奨 3.3.4 新規 

要件 11： 内部（LAN側）から外部（WAN側）への通信は通過

させ、外部から内部への通信は遮断するアクセス制限

が行えること。 

必須 4.1.1.1  ― 

要件 12： 静的フィルタによりアクセスを制限できること。 必須 4.1.1.2  ― 

要件 13： 動的フィルタ（SPI）によりアクセスを制限できるこ

と。 

推奨 4.1.1.3  ― 

要件 14： 表 4-1 で示した機能についてアクセス制御を設定で

きること。 

必須 4.1.2 表 4-1 内

の文言変

更 

要件 15： フラグメントパケットを再構成し、外部からのアクセ

ス制限の条件設定に基づき、アクセス制御可能である

こと。 

オプション 4.1.3 新規 

要件 16： 装置自身への通信に対するアクセス制御が可能であ

ること。また、装置自身の管理機能へのアクセスにつ

いても同様にアクセス制御が可能であること。 

必須 4.1.4 ― 

要件 17： 設定変更に対する警告等のセキュリティ機能を備え

ること。 

オプション 4.2 新規 

要件 18： DNS サーバに問合せを行うトランスポートは、IPv6

トランスポートと IPv4 トランスポートの両方が利用

可能であること。 

必須 5.1.1 ― 

要件 19： 端末からの問合せをトランスポートに関わらずサー

ビス提供者の要求するトランスポートに変換できる

こと。 

必須 5.1.2 新規 

要件 20： 端末から問合せを行うトランスポートがサービス提

供者から指定される DNS サーバのトランスポートと

同じ場合には、端末から問合せを行うトランスポート

と同じトランスポートでプロキシ動作を行うこと。 

オプション 5.1.3 要件の文

言修正 

要件 21： ユニキャストアドレス（グローバルアドレス、ULA、

リンクローカルアドレスの内いずれか）で待ち受け可

能であること。 

必須 5.2.1 ― 

要件 22： 複数の DNS サーバを利用することができ、順次サー

チにより DNSの選択を行うこと。 

 

必須 5.3.1 要件の文

言修正 
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要件 23： 特定のポリシーに応じて DNS サーバを任意に選択す

るドメイン識別方式等の機能がある場合はその機能

で設定されたルールに従うこと。 

オプション 5.3.2 ― 

要件 24： 端末からの問合せにより得られた応答をキャッシュ

しておき、以降同様の問合せがあった場合は、キャッ

シュ情報を応答すること。 

オプション 5.4.1 ― 

要件 25： 端末からの問合せに対して、リソースレコード（RR）

の種別に関わらず全て透過的に処理すること。 

必須 5.5.1 ― 

要件 26： 解釈できないフラグやデータを受信しても変更や削

除を行わないこと。 

必須 5.5.2 新規 

要件 27： EDNS0[19]に対応した問合せ（OPT RRを含む）パケ

ットを透過的に処理し、512byte を超える応答を端末

に送信可能なこと。さらに、フラグメントされた応答

パケットもそのまま転送もしくは再構成して転送す

ること。 

必須 5.5.3 ― 

要件 28： 端末が（DNS Header TC=1受信により[20][21]）TCP

接続にフォールバックして問合せを行った場合にお

いても透過的に処理を行うこと（UDP 53番ポートだ

けでなく、TCP 53 番ポートにおいても待ち受けるこ

と）。 

必須 5.5.4 ― 

要件 29： DNSSEC に対応したパケットを透過的に処理可能な

こと[22][23][24]。 

オプション 5.5.5 要件を分

離 

要件 30： DNSプロキシ／リゾルバ機能として、署名検証を含む

DNSSEC の再帰処理（バリデータ）を実装すること

[22][23][24]。 

オプション 5.5.5 要件を分

離 

要件 31： 宅内ネットワークの端末に割り当てるプレフィック

スを RAで通知する機能を持つこと。 

必須 6.1.1 ― 

要件 32： 

前提 31 

RAで通知するプレフィックス長は、デフォルトを/64

とすること。 

必須 6.1.1 ― 

要件 33： 

前提 31 

Prefix Information Option 中の Preferred Lifetime 

を 0とした RAを広告する機能を持つこと。 

推奨 6.1.1 新規 

要件 34： 

前提 31 

Router Lifetimeを 0とした RAを広告する機能を持

つこと。 

推奨 6.1.1 新規 

要件 35： 宅内の端末にアドレスを DHCPv6[27]で通知する機

能を持つこと。 

 

オプション 6.1.2 ― 



IPv6家庭用ルータガイドライン  IPv6普及・高度化推進協議会 

71 
 

要件 36： 

前提 35 

Reconfigure Message Option の msg-type を 5

（Renew message の要求）とした Reconfigure 

messageを送信する機能を持つこと。 

推奨 6.1.2 新規 

要件 37： DHCPv6-PD[30]により宅内機器（ルータ）にプレフ

ィックスを配布する機能を持つこと。機器ごとに配布

するプレフィックスを指定できる機能を持つこと。 

オプション 6.1.2 新規 

要件 38： LANセグメントに対して、RAにて DNSサーバアド

レスを配布する機能を持つこと。 

オプション 6.2.1 ― 

要件 39： LAN セグメントに対して、DHCPv6 にて DNS サー

バアドレスを配布する機能を持つこと。 

必須 6.2.2 ― 

要件 40： LAN セグメントに対して、DHCPv6 にてその他のサ

ーバアドレス（SIP、NTP等）を配布する機能を持つ

こと。 

オプション 6.2.2 ― 

要件 41： Reconfigure Message option の msg-type を 11

（ Information-request message の要求）とした

Reconfigure messageを送信する機能を持つこと。 

推奨 6.2.2 新規 

要件 42： LANセグメントに対して、RAでアクセス回線のMTU

値を広告する機能を持つこと。また広告するアクセス

回線のMTUの値を設定可能とすること。 

推奨 6.3.1 新規 

要件 43： 割り当てられたプレフィックス宛てのトラフィック

を上流にフォワードしない機能を持つこと。 

必須 7.1 ― 

要件 44： Point-to-Point リンクのルータにて、自インターフェ

ース以外のアドレス宛のパケットを受け取った際に

は ICMPv6 Destination Unreachable messages, 

Code 3（Address unreachable）を送出し、パケット

を転送しないこと[33]。 

必須 7.1 ― 

要件 45： WAN向けのスタティックルートが設定できること。 必須 7.2.1 ― 

要件 46： RA を利用してのデフォルトルートが自動設定できる

こと。 

必須 7.2.1 ― 

要件 47： RIPng[34]により LAN側に経路配布ができること。 オプション 7.2.2 ― 

要件 48： More-Specific Routes[35]によりLAN側に経路を配布

できること。 

オプション 7.2.2 ― 

要件 49： RH0（Type 0ルーティングヘッダ）のパケット転送を

禁止できること。 

必須 7.2.3 ― 

要件 50： マルチキャストルーティング機能 

 

オプション 7.3 前提条件

の整理 
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要件 51： 

前提 50 

 

PIM[36][37][38]によるマルチキャストルーテ
ィング機能を持つこと。 

オプション 7.3.2 ― 

要件 52： 

前提 50 

MLD（v1/v2）ルータ機能[39][40][41]を有すること。 オプション 7.3.2 必須から

オプショ

ンへ 

要件 53： 

前提 50 

MLD（v1/v2）プロキシ[42]機能を有すること。 必須 7.3.3 ― 

要件 54： 

前提 50 

MLD（v1/v2）スヌーピング[43]機能を有すること。 オプション 7.3.4 ― 

要件 55： 家庭用ルータを通過する TCP 通信に対して、MSS

（Maximum Segment Size）オプションを適切に調整

する機能を有すること 

オプション 7.4 新規 

要件 56： サービス提供者から家庭用ルータに対して必要な設

定の投入を行なうための機能を、家庭用ルータが具備

すること（サービス提供者により提供される家庭用ル

ータが対象）。 

推奨 8.1 ― 

要件 57： 装置のアクセス制限機能を設定可能であること。 推奨 8.2.2.1  ― 

要件 58： WAN インターフェース側にあるサービス提供者の管

理セグメントから、家庭用ルータの管理用インターフ

ェースへアクセスする手段を持つこと。 

オプション 8.2.2.1  ― 

要件 59： ファームウェアのアップデートが可能であること。 推奨 8.2.2.2  新規 

要件 60： DHCPv6等の手段にて取得したDNSサーバ情報を使

用できること。 

必須 8.2.3.1  ― 

要件 61： DNSサーバ情報を手動設定できること。 必須 8.2.3.1  ― 

要件 62： 各種サーバアドレスを接続先サービス提供者から

DHCPv6にて取得できること。 

必須 8.2.4.2  ― 

要件 63： 各種サーバアドレスを手動設定できること。 必須 8.2.4.2  ― 

要件 64： ユーザからの設定を受け付けるために表 9-1 で示す

プロトコルによるWeb-GUIを IPv6対応すること。 

推奨 9.1 新規 

要件 65： ユーザからの設定を受け付けるために表 9-2 で示す

プロトコルによる CLIを IPv6対応すること。 

オプション 9.2 新規 

要件 66： ユーザに IPv6アドレス/プレフィックスの入力を求め

る場合は、RFC4291 に規定されている表記が入力可

能なこと。 

推奨 9.3 新規 

要件 67： IPv6 アドレス／プレフィックスの出力表記は、IETF 推奨 9.4 新規 
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による推奨表記[63] を用いること。 

― ユーザに配布するプレフィックスを固定とすること。 ― ― 削除 

― ユーザに配布するプレフィックスが時間の経過によ

り変更すること。 

― ― 削除 

― 家庭用ルータのWAN側にもグローバルアドレスを付

与できること。付与するアドレスは、ユーザに割り当

てたアドレス空間からではなく、サービス提供者が保

有する別空間からとする。 

― ― 削除 

― DHCPv6リレー機能を持つこと。 ― ― 削除 
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10.2 次版に向けた検討項目 

本ガイドラインでは、家庭用ルータにおける全ての機能を網羅して機能定義をできてお

らず、今後引き続き検討を重ねる必要がある。以下に今後検討が必要と考えている項目を

まとめる。 

10.2.1 未検討項目 
 拡張ヘッダチェーンの対応ヘッダ数 
 TCP,UDP以外のトランスポートプロトコルへの対応 
 フィルタリングの推奨値 

 利用可能アプリケーション一覧等 
 DNSサービス時の課題 

 ソースポートランダマイゼーション，DNSSEC対応等 
 プロバイダ接続機能（プロバイダごとのサービス対応） 

 Point-to-Multipoint接続，ISPサービスの自動判別機能等 
 マルチプレフィックス対応（複数の ISP接続） 

 マルチセッション，デフォルトルートの扱い，66NAT等 
 サブネット・ルーター・エニーキャストの扱い 
 IPv4/IPv6相互変換機能 
 ローカル名前解決／ノードディスカバリ／サービスディスカバリ機能 

 mDNS（zeroconf），LLMNR，UPnP等 
 その他の未検討ルータ機能（参考） 
QoS機能，ダイナミック DNS登録，静的 NAT，ブリッジ機能，機器のアクセス制御（MAC
アドレス認証等），ホームゲートウェイの個体認証（個体識別），802.1x 認証，無線機能
（802.11，Bluetooth），セットアップに関する機能（初期設定機能，Webでの設定），各
種メディア対応（無線，イーサ，USB,IEEE1394，電話，ISDN）等 
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